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TLPT-tester enligt DORA-forordningen

Enligt DORA-fbrordningen ska vissa fbretag omfattas av sa kallade 
hotbildstyrda penetrationstester (TLPT-tester). Finansinspektionen ska fatta 
beslut om vilka fbretag som ska genomfbra denna typ av test.

I samband med genomfbrandet av FI forum om DORA den 6 november 
meddelades att Fi bar inlett en process for att bedbma vilka fbretag som 
omfattas. Beslut ska meddelas berbrda fbretag under fbrsta halvaret 2025.

I samband med remissen av promemorian om Digital operativ 
motstandskraft for finanssektorn (FI2024/00073) bar Svensk Forsakring 
framhallit att endast fbretag som bedriver en verksamhet som ar av sarskild 
betydelse for den finansiella stabiliteteten bbr omfattas av denna form av 
tester. Fbretag som inte utfbr TLPT-tester omfattas alltjamt av kraven pa 
testverksamhet i enlighet med DORA-fbrordningen artikel 24 och 25.

Kriterier for beslut om vilka fbretag som bbr omfattas av hotbildstyrda 
penetrationstester framgar av DORA-fbrordningen artikel 26.8 tredje 
stycket och den kompletterande genomfbrandereglering som nu ar 
fbreslagen1. I fbrslaget till genomfbrandereglering sa framgar att 
fbrsakrings- eller tjanstepensionsfbretag kan omfattas utifran vissa kriterier 
sasom premievolym och fbrvaltat kapital. Det finns emellertid en mbjlighet 
for den behbriga myndigheten att bade undanta och inkludera fbretag for 
TLPT-tester oavsett om verksamheten uppfyller vissa kriterier. En anledning 
till att undanta ett fbretag ar om stbrningar i verksamheten inte kan anses 
utgbra en systematisk risk for det finansiella systemet.

Vid beslut om vilka fbretag som omfattas av krav pa TLPT-tester bbr sarskilt 
angivna skal i DORA-fbrordningen samt i den kompletterande 
genomfbranderegleringen beaktas.

1 Draft Regulatory Technical Standards specifying elements related to threat led penetration tests under Article 26(11) of 
Regulation (EU) 2022/2554
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Av DORA-forordningen skal 56 framgar:

" [...] hotbildsstyrd penetrationstestning. Sadana avancerade tester bdr 
kravas endast av finansiella entiteter som ar tillrackligt mogna ur ett IKT- 
perspektiv for att utfbra dem pa ett rimligt satt. Den testning av den 
digitala operativa motstandskraften som kravs enligt denna fbrordning bdr 
darfdr vara mer kravande for de finansiella entiteterna som uppfyller de 
krav som faststalls i denna fdrordning (t.ex. stora, systematiska och IKT- 
mogna kreditinstitut, fondbdrser, vardepapperscentraler och centrala 
motparter) an for andra finansiella entiteter. Samtidigt bdr testning av 
digital operativ motstandskraft genom hotbildsstyrd penetrationstestning 
vara mer relevant for finansiella entiteter som ar verksamma inom 
delsektorer for centrala finansiella tjanster och som har en central betydelse 
for systemet (t.ex. betalningar, bankverksamhet, och clearing och 
avveckling) och mindre relevant for andra delsektorer (t.ex.
kapitalfdrvaltare och kreditvarderingsinstitut)."

Det bdr sarskilt noteras att fdrsakrings- och tjanstepensionsfdretag inte 
namns bland de exempel pa verksamhetsutdvare som ar relevanta vid 
hotbildsstyrd penetrationstestning.

Enligt skal 3 i fdrslaget till kompletterande genomfdrandereglering ska 
myndigheten beakta fdljande vid beslut om vilka fdretag som omfattas:

" Considering the complexity of the TLPT and the risks relating to it, the test 
should be performed only by financial entities for which it is justified.
Hence, authorities responsible for TLPT matters (TLPT authorities, either at 
national or Union level) should exclude from the scope of TLPT those 
financial entities operating in core financial services subsectors for which a 
TLPT is not justified. It means that credit institutions, payment and 
electronic money institutions, central security depositories, central 
counterparties, trading venues, insurance and reinsurance undertakings, 
even though when meeting the quantitative criteria identified in this 
Regulation, could be opted out of the TLPT scope in light of an overall 
assessment of their ICT risk profile and maturity, impact on the financial 
sector and related financial stability concerns."

Erfarenheter fran fdretag som har genomfdrt TIBER-SE visar att ett TLPT- 
test ar mycket komplext, resurskravande och att kostnader for upphandlade 
tjanster, avgifter och egen personal uppgar till i storleksordningen 5-10 
miljoner SEK.
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Utifran vad som anges i skalen enligt ovan, DORA-fdrordningen artikel 26.8 
tredje stycket, fdrslaget till kompletterande genomfdrandereglering samt 
med beaktande av DORA-fdrordningens proportionalitetsprincip, sa ar det 
Svensk Fdrsakrings uppfattning att fdrsakrings- och tjanstepensionsfdretag 
inte bdr omfattas av krav pa att genomfbra TLPT-tester.
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