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Forord

En ny tid dr hdr. Mycket av det vi tagit for givet och lirt oss om virlden
och véra samhillen forindras. Det dr inte en konjunktur som egentligen
bara utgér en ekonomisk svacka som snart for oss tillbaka till ddr vi var
forut. Det nya ér inte det gamla, men forvanansvirt ofta moéts det nya dnda
med gamla strukturer och férdldrade svar. Det nya syns i en turbulent geo-
politisk situation, kraftig befolkningstillvixt och minskligt dldrande, digi-
taliseringen och fragor om hallbarhet. Det pdverkar ocksa den brottslighet
som Trygghetskommissionen har tillsatts for att analysera.

I vir forsta rapport ”Aktivera samhillet mot livskvalitetsbrott” konstat-
erade vi att merparten av de enklare brott och ordningsstérningar som
vi valt att bendimna livskvalitetsbrott inte ledde till nagon polisiidr eller
rittslig reaktion. Vi foreslog inrdttande av sdrskilda AMP for att skapa en
ny forvaltning av delar av det offentliga rummet. Nir olika aktorer upp-
muntras till 6kad aktivitet och ansvarstagande for offentliga utrymmen
och fler minniskor da ocksa befolkar gator och torg, har det visat sig vara
brottsférebyggande.

I var andra rapport gir vi in pa tva speciella omrdden dir brottsligheten 1
kontrast till annan kriminalitet ser ut att tillta i omfattning — internationel-
la stoldligor och bedrigerier. De internationella stéldligorna dr en o6nskad
effekt av den 6kade rorlighet 6ver nationsgrinser som mojliggjorts av att
gamla grinsers betydelse har minskat. Bedridgerierna, och dd frimst de
it-relaterade bedrigerierna, dr idag vistvirldens snabbast vixande brotts-
fenomen. Det beror pd att kontantanvindningen i samhillet ir i1 kraftigt
avtagande och att digital teknik 1 6kad utstrickning mdojliggor 6verforing
av stora resurser.

Nir de nya brotten utférs av professionella ligor som genomfor stéldraid-
er under snabb forflyttning in och ut ur landet eller nir brotten utfors i
den digitala miljon stiller det gamla sanningar pa dnda. Ett rittsvisende
instéllt pd att analysera varfor enskilda girningsmidn hamnar snett i livet
och begdr brott genom att fysiskt stjdla frin andra har svart att hinga med.
Effekterna blir att kunskapen om den nya typen av kriminalitet dr ldg och
att mycket av den utférda brottsligheten inte utreds och inte heller leder
till lagforing. Vi har funnit att de trésklar som kan péaverkas for att forsvdra
och forhindra denna brottslighet idag istillet stdr att finna hos olika privata
foretag och via informationsinsatser till allmidnheten.



Vi ser stora risker med att rittsvisendet kapitulerar infor stora och vixande
delar av den kriminalitet som paverkar samhillet. Vart viktigaste forslag
for att @ndra det dr att foresld act det ska ske en specialisering och fordjup-
ning inom rittsvisendet men ocksd med stdd av forskningsinsatser for att
ldra sig hur denna nya brottslighet fungerar. Det kommer att kriva speci-
alistenheter med resurser att utreda och fordjupa sig. Vi menar att detta
kan och bor ske 1 nira samarbete med privata aktorer och vi 6ppnar ocksd
for att folja de internationella exempel dir specialistenheter inriktade mot
bedrigerier delfinansieras av privata intressenter.

Nir de giller bedrdgerierna menar vi att de mest verkningsfulla atgirderna
midste utforas av de privata foretag som tillhandahdller de tjinster som un-
derldttar 6verflyttning av resurser. De har 1 manga fall utformat 16sningar
som syftar till att underlidtta handel, konsumtion och pengatransaktioner.
De miéste ocksd ansvara for att bygga in och bygga om l6sningar som bittre
skyddar den enskildes intresse av att inte utsittas for bedridgerier. Det 1
sin tur mdste foljas av informationsinsatser till allmidnheten for att 16pande
upplysa om de nya risker som foljer i digitaliseringens spar. Vi foreslar dir-
till en sirskild it-ombudsman som ges i uppgift att forstirka och folja detta
nya och forinderliga anvindarintresse.

Med denna andra rapport avslutas Trygghetskommissionens arbete. Vi har
kunnat arbeta grinséverskridande eftersom vi tillsammans har utgjort en
bred erfarenhet och kompetens som strickt sig 6ver politik, offentlig for-
valtning, forskning, polis och rittsvisende, privata foretag och samhills-
orienterade intresseverksamheter. Det vi inte funnit svar pa 1 Sverige har
vi sokt kunskap och erfarenheter kring i andra linder. Vi har lirt om och
ingdende diskuterat hur brottsligheten ser ut idag och vart den ir pa vig.
Det har varit en forman att fa leda ett sddant arbete, och kidnna att nir
analysen fordjupas forindrar det svaren.

Stockholm 1 december 2018

Fredrik Reinfeldt
Ordférande i Trygghetskommissionen



Sammanfattning

Omfattande brottslighet

De internationella stoldligorna beriknas ligga bakom uppemot hilften
av alla bostadsinbrott och en klar majoritet av stélderna av bilar och
batar. En stor andel av st6ldgodset bedéms foras ut ur landet.

Uppskattad andel stéldgods som fors utomlands

Typ av brott Andel som férs utomlands
Inbrott/stold/ran 30-50 procent
Cykelstold 2-15 procent

Stold bat/batmotor 70-90 procent
Stéld av/ur fordon 70-90 procent

Kalla: Larmtjanst AB.

Bedrigerierna 6kar kraftigt i statistiken 6ver anmilda brott. Det anmiils
drygt 200 000 bedrigerier per dr och 60 procent av dem ir it-relaterade.
Och andelen ¢kar.

Dessa siffror 4r anmirkningsvirda och visar att det dr hog tid att sam-
hillet med kraft reagerar mot brottsligheten, inte minst for att den
patagligt paverkar minniskors trygghet. Stélder och inbrott, sirskilt 1
hem, uppfattas av de drabbade som krinkande och skapar otrygghet.
Det gor ocksd it-relaterade bedrigerier dir girningspersonen med hjilp
av modern teknik tar sig in i vdra hem, vilket leder till en otrygghet som
dr svar att hantera.

Vi har séiledes att géra med tva typer av brott som pdverkar midnniskors
livskvalitet, och dirfor kan benimnas den nya tidens livskovalitetsbrotr.
Aven om det alltid funnits stoldligor, ser vi numera en mycket hogre
grad av professionalitet 1 brottsligheten, didr bade tjuvar och stéldgods
forsvinner utanfér Sveriges grinser. Internets genomslag och det allt
kontantlgsare samhillet har 6ppnat dérren pa vid gavel for it-relaterade
bedrigerier.



De internationella stéldligorna

Ankarpersoner och ankarplatser

En betydande andel av stoldbrottsligheten 1 Sverige begis av interna-
tionella stoldligor. Deras verksamhet kan liknas vid en vilutvecklad
affirsverksamhet med stor ekonomisk vinning som hogsta prioritet.
Brottsligheten kinnetecknas av hog organisationsgrad, stor rorlighet
som inte kdnner ndgra landsgrinser och ett omfattande tekniskt kun-
nande. Ligorna dgnar sig at att stjdla bilar, bildelar, bitmotorer och bu-
tiksvaror, men ocksd att stjdla frin dldre personer.

Eftersom brottsligheten kinnetecknas av effektivitet och stora volymer
ir den beroende av ett antal funktioner och en vil utvecklad logistik.
En huvudman — bestillare — utomlands anlitar ##forare (ofta landsmin)
for att begd stélderna. Efter inresan till Sverige far utférarna hjilp av az-
karpersoner — ofta landsmin som sedan tidigare ir etablerade 1 Sverige.
Ankarpersonerna stdr for praktiska géromal som att rekognosera limp-
liga brottsplatser, ordna bostad dt utférarna och lagringsplats for stold-
godset — ankarplatser — i viintan pd att det kan forslas utomlands. En
del av stoldgodset omsitts emellertid direkt i Sverige. Till skillnad mot
”traditionell” stoldbrottslighet dr utforarna i hég grad okinda av polisen
da de ofta befinner sig i Sverige endast under den tid uppdraget utfors.

Kritiska moment i brottsligheten

Det finns fyra kritiska moment i de internationella stoldligornas tillviga-
gdngssitt mot vilka det kan antas vara sirskilt verkningsfullt att rikta
atgirder: Inresan till Sverige, beroendet av ankarpersoner och ankar-
platser i Sverige, utforsel av stéldgods fran Sverige och i forekommande
fall, avyttring av stoldgods i Sverige.

Ifriga om inresa och utforsel av stoldgods pagér redan idag ett om-
fattande arbete till f6ljd av ett regeringsuppdrag till Polismyndigheten,
Tullverket och Kustbevakningen om att forstirka bekimpningen av li-
gornas verksamhet 1 Sverige med viss tonvikt pd grinskontroll. Vi ser
diremot inte ndgra motsvarande dtgirder riktade mot ankarpersoner,
som ir viktiga mojliggorare av brottsligheten, eller ankarplatser; inte
heller mot det svenska hileriledet, dir det handlar om avyttring av
stoldgods pa platser i Sverige.
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Trygghetskommissionens atgdrdsférslag

Fokus pé ankarpersoner och ankarplatser

Trygghetskommissionen foreslar att polisen ligger 6kad tonvikt pa att
kontinuerligt kartligga ankarpersoner och ankarplatser samt pa hur
stoldgodset hanteras inom Sverige. Mot bakgrund av denna informa-
tion bor det bedrivas ett kontinuerligt arbete bestdende bl.a. i riktade
insatser mot stoldligornas verksamhet.

Sjalvreglering i berérda branscher

Foretag dr offer for del av de internationella stoldligornas brottslighet,
men det finns dven foretag som ir delaktiga genom att kopa stéldgods.
Inte minst giller det stora kvantiteter livsmedel och andra dagligvaror.
Nir det giller omsittningen av stoldgods 1 Sverige foreslar Trygghets-
kommissionen att dtgirder 1 forsta hand madste sittas in av respektive
bransch. Det mest effektiva siittet att férhindra att stoldgods omsitts
torde vara en effektiv sjilvreglering.

Den it-relaterade bedrageribrottsligheten

Samhillsutvecklingen har lett till att det numera 1 princip inte lingre ir
mojligt att komma Gver stora summor pengar genom att rina banker, bu-
tiker eller virdetransporter. Det allt mer kontantlgsa samhillet och den
hogre sikerheten kring de kontanter som fortfarande anvinds, har innebu-
rit att forutsidttningarna for ”traditionell” st6ld av pengar dr avsevirt simre.

De stora virdena finns idag i stillet 1 den digitala miljon och f6r att kom-
ma it dessa mdste médnniskor och it-system manipuleras. Det har skett
en forskjutning frin tillgreppsbrott till it-relaterade bedrigeribrott, dvs.
fran att 7« till att Jura.

Den it-relaterade bedrigeribrottsligheten bedrivs i en digital miljé som
blir allt mer avancerad och utgér en allt storre del av samhillet. Den dr
dessutom organiserad och systematisk, vilket i sin tur leder till att den
kan begds i mycket stor omfattning och att bedragaren har ldttare att
agera anonymt.

Kinnetecknande for it-relaterade bedrigerier ir att de inte gér att ute-
stinga fran vira hem, som for inbrott med hjilp av lds och larm. I stillet
tringer de it-relaterade bedrigerierna in i vart privatliv genom de allt
mer uppkopplade hemmen och de tjinster vi kommit att bli beroende
av i vardagen.
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Kritiska moment i brottsligheten

Aven for den it-relaterade brottsligheten finns nigra kritiska moment.
For att bedragaren ska nd framging méste denne ta sig in i den digitala
miljo ddr pengarna finns. Det kan goras exempelvis genom att offret
sjilv luras att sldippa in bedragaren till sina konton i en internetbank
eller genom att gidrningspersonen anvinder stulna kortuppgifter for att
gora inkdp. Det andra kritiska momentet dr nidr bedragaren ska fa till-
ging till brottsvinsterna. Exempel pa det idr 6verforing av pengar till
konton som bedragaren har kontroll ver eller utlimning av bestillt
gods som skickats med postpaket.

Trygghetskommissionens atgdrdsférslag

Polisen bér omdefiniera sin roll

I dagsldget gors drygt 200 000 brottsanmilningar om bedrigerier per
ar. Med sd manga anmélningar tillsammans med brottslighetens karak-
tdr av anonyma girningspersoner, kanske i annat land, gor Trygghets-
kommissionen bedémningen att polisen knappast har férméaga att gora
storre avtryck mot it-relaterade bedridgerier. Polisens roll bor darfor
definieras om nir det giller den it-relaterade bedrigeribrottsligheten.
I det arbetet menar vi att tre aspekter ér av sidrskild betydelse att dis-
kutera.

e For det forsta handlar det om vilka bedrigeribrott polisen bor
utreda, eftersom det dr omdjligt att utreda samtliga anmilningar om
bedrigerier.

® For det andra handlar det om majligheterna att dterta brottsvins-
ter, eftersom en effektiv dtertagandeverksamhet visentligt kan
minska incitamenten for att alls dgna sig at brottsligheten.

e For det tredje handlar det om att 6ka kunskapen pd omrddet och
att hédlla den uppdaterad. Detta inbegriper dven att hélla polisens
it-kompetens och utredningsverktyg adekvata i forhéllande till
teknikutvecklingen.

Om polisen saknar formaga uppkommer frigan om vem eller vilka som
i stillet spelar en viktig brottsbekdmpande roll. Vid en sddan diskussion
har vi identifierat 1 forsta hand tre alternativa sitt for att effektivisera
arbetet mot brottsligheten.

¢ Andra myndigheter in Polismyndigheten, t.ex. myndigheter med
olika tillsyns- och kontrollfunktioner, kan férses med brottsutred-
ande enheter for att avlasta Polismyndighetens arbete.
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e | likhet med hur bedrigeribekimpningen har organiserats i
Storbritannien, kan privata aktorer tilldtas finansiera brottsutredan-
de verksamhet hos Polismyndigheten.

¢ Eftersom brottsutredande verksamhet de facto redan bedrivs av
privata aktorer, bor polisen 1 storre utstrickning dn idag ta vara pa
den kunskap och kompetens som finns inom den privata sfiren i
detta avseende.

Den it-relaterade bedrigeribrottslighetens omfattning och struktur in-
nebir dock att l16sningen framfor allt ligger pa det brottsférebyggande
omrédet.

En IT-ombudsman inrattas

It-utvecklingen drivs av privata aktérer med fokus p4 att tillhandahélla
enkla och snabba l6sningar. Enligt var bedomning har inte de brotts-
forebyggande aspekterna fitt ndgon storre prioritet i det arbetet. De
problem som visat sig i form av brottsliga angrepp har éverlimnats till
rattsvisendet att 16sa. I praktiken har dérfor anvindarna, savil privat-
personer som foretag, 1 hog grad limnats at sitt 6de.

Vi menar dirfor att anvindarna méste stirkas i sin position mellan it-ut-
vecklingsbranschen, som inte prioriterar brottstérebyggande arbete,
och polisen, som inte har férmdga att hantera den skenande brottsut-
vecklingen pd omradet. I klartext handlar det om att driva it-anvindar-
nas intressen pda omrddet, varvid huvudsakligen tre uppgifter kan
identifieras: férse anvindarna med kunskap pd it-omradet, identifiera
forbittringsbehov ifriga om sidkerhet och att bedriva paverkansarbete
mot savil tillverkare och tillhandahdllare av it-16sningar som mot lag-
stiftaren.

Genom att inriitta en [t-ombudsman skulle samhiillet pa ett brett plan
ge fragorna den dignitet de kriver och det skulle vara mojligt att kon-
centrerat och ldngsiktigt arbeta med sikerhets- och trygghetsfrigor pa
omrédet.

Tva rapporter - Samma budskap

Forutom denna rapport om livskvalitetsbrott i en ny tid har Trygghets-
kommissionen tidigare tagit fram rapporten Aktivera samhillet mot livs-
kvalitetsbrott — Trygghetskommissionens forslag pd hur sikerhet och tryggher
ska kunna oka i manniskors vardag. Rapporterna skiljer sig at pd en rad
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punkter, inte minst nir det giller trygghetsaspekten. I den forsta rap-
porten, som behandlade utsatta omriden, sattes fokus pa tryggheten 1
den yttre miljén, medan fokus i denna rapport om internationella stéld-
ligor och bedrigerier mer handlar om tryggheten i den ”inre” miljon
(hemmet och ekonomin).

Det finns dock nédgra faktorer som vi dterkommande har lyft fram som
viktiga for det brottsférebyggande, brottsbekimpande och trygghets-
skapande arbetet i samhillet och som pa ett 6vergripande plan ir
gemensamma for de olika brottsomradena i rapporterna:

¢ Ge plats for nytinkande: Trygghetskommissionen har mott ett
mycket stort och brett engagemang for brottsférebyggande, brotts-
bekdmpande och trygghetsskapande arbete, vilket bittre bor tas till-
vara. Samtidigt finns det en kunskapstorst och en frustration 6ver att
arbetet har fastnat i gamla spar, som i flera fall dessutom inte visat
sig fungera. Det finns dirfor en uttalad efterfrigan pa nytinkande.

® Mobilisera outnyttjade resurser: Det finns ett stort antal resurser
som idag dr outnyttjade 1 arbetet for att minska livskvalitetsbrotten
och 6ka tryggheten. Det kan bero antingen p4 att resurserna inte har
uppmirksammats som den tillgdng de ir, eller att de av olika anled-
ningar inte sldppts fram. For att kunna utnyttja dessa resurser méste
man ocksd erkidnna och bejaka de marknadsekonomiska fordelar
som det kan innebira att minska brottsligheten och ¢ka tryggheten.
Ett exempel dr att fastighetsvirden sannolikt 6kar 1 takt med att
omrdden blir mer siikra och trygga samtidigt som minniskor ddrfér
soker sig dit. Ett annat ir att sikra betalningslosningar kan forvintas
O0ka anvidndningen av just dessa l6sningar och dirmed de intikter
de genererar. Den stora potential som finns i nidringslivet méste ha,
och dven tillitas ha, ekonomiska incitament for att engagera sig i
frigorna.

* Gor platser sikra och trygga: Platsens betydelse dr en av ny-
cklarna till ett framgédngsrikt arbete. Brottsforebyggande atgirder
bor 1 hogre utstrickning genomforas 1 den fysiska miljon. Den situ-
ationella brottspreventionen mdste kunna anvindas i hogre grad for
att minska brottsligheten.

Trygghetskommissionen har under arbetets giang blivit mer och mer
overtygad om att livskvalitetsbrottsligheten kan minska genom att lta
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nya aktorer bidra till det brottsférebyggande, brottsbekimpande och
trygghetsskapande arbetet. Det enda som kridvs dr att vi ger utrymme
for lite mer nytidnkande, att vi later mobilisera de outnyttjade resurser-
na och att vi hela tiden har i fokus platsens och miljons betydelse for
brott och trygghet.
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Summary

Extensive crime

International organised crime groups are estimated to account for
almost half of all burglaries and a clear majority of vehicle and boat
theft. It is estimated that a large quantity of the stolen goods is shipped
abroad.

Estimated percentage of stolen goods taken out of the country

Type of crime Percentage taken out of the country
Burglary/theft/robbery 30-50 per cent

Bicycle theft 2-15 per cent

Theft of boat/boat engine 70-90 per cent

Theft of/from vehicle 70-90 per cent

Source: Larmtjanst AB.

Fraud is increasing sharply in statistics of reported crime. Just over
200 000 cases of fraud are reported annually and 60 per cent of them are
cybercrime. And the percentage is growing.

These figures are remarkable and show that it is high time for society to
react vigorously against crime, not least as it impacts people’s security
substantially. Theft and burglary, particularly in homes, are perceived
by those affected as offensive and create insecurity. This is also true of
cyberfraud, where the perpetrator uses modern technology to enter our
homes, leading to insecurity that is difficult to deal with.

Thus, we have two types of crime that affect people’s quality of life,
and can therefore be called modern-day quality-of-life crime. Even if there
have always been crime groups, we are now seeing a much higher de-
gree of professionalism in crime, where both thieves and stolen goods
disappear outside Sweden’s borders. The impact of the internet and the
increasingly cashless society has opened the door wide to cyberfraud.



International organised crime groups

Anchor persons and anchor locations

A considerable percentage of theft in Sweden is perpetrated by inter-
national organised crime groups. Their activities can be compared to a
well-established business with high financial gain as the highest prio-
rity. The crime is characterised by a high degree of organisation, great
mobility that ignores national borders, and extensive technological
skills. These groups steal vehicles, vehicle parts, boat engines and store
goods, but also steal from older people.

Since a mark of this crime is efficiency and large volumes, it is depen-
dent on a number of functions and well-developed logistics. A principal
— commissioner — abroad engages a provider (often a compatriot) to carry
out the theft. After entering Sweden, the providers are aided by anchor
persons — often compatriots that are already established in Sweden. The
anchor persons are responsible for practical tasks such as inspecting
suitable crime scenes, organising places to live for the providers and
a place to store the stolen goods — anchor location — until they can be
shipped abroad. However, some of the stolen goods are sold directly
in Sweden. Unlike “traditional” crime involving theft, the perpetrators
are to a great extent unknown to the police, as they are often in Sweden
only while the assignment is being carried out.

Critical stages of the crime

There are four critical stages of the international organised crime
groups’ approach, targeting which would probably be particularly ef-
fective: Entry into Sweden, dependence on anchor persons and anchor
locations in Sweden, movement of stolen goods out of Sweden and,
where applicable, sale of stolen goods in Sweden.

As regards entry to Sweden and moving stolen goods out of Sweden, al-
ready now extensive work is being done as a consequence of a govern-
ment assignment to the Police Authority, the Swedish Customs Service
and the Swedish Coast Guard to intensify the fight against the crime
groups’ activities in Sweden with some emphasis on border controls.
However, we do not see any corresponding measures directed at anchor
persons, who are important facilitators of crime, or anchor locations, nor
at the Swedish receiving stage, where it is a matter of selling stolen
goods at places in Sweden.
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The Commission’s proposed measures

Focus on anchor persons and anchor locations
Trygghetskommissionen (the Commission for Crime Prevention and
Increased Security) proposes that the police place greater emphasis on
continuously identifying anchor persons and anchor locations, as well
as on how the stolen goods are dealt with in Sweden. In view of this
information, there should be continual efforts, including targeted oper-
ations, against the organised crime groups’ activities.

Self-regulation in relevant sectors

Companies are the victims of some of the activities of international
organised crime groups, but there are also companies that are complicit
by buying stolen goods. This applies not least to large quantities of food
and other everyday commodities. As regards the sale of stolen goods in
Sweden, the Commission proposes that measures must be taken in the
first place by the respective industrial sector. The most effective way of
preventing the sale of stolen goods is probably effective self-regulation.

Cyberfraud

Developments in society have meant that in principle it is now no long-
er possible to obtain large sums of money by robbing banks, shops or
cash-in-transit vehicles. The increasingly cashless society and higher
security around the cash that is still used, have meant that the pros-
pects for “traditional” cash theft are considerably worse.

"Today the big money is to be found instead in the digital environment
and to access it, people and I'T systems must be manipulated. There
has been a shift from crimes of theft to cybercrime, that is from faking
to decerving.

Cyberfraud is perpetrated in a digital environment that is becoming
more and more advanced and occupying an increasing proportion of
society. In addition, it is organised and systematic, which in turn means
that it can be perpetrated very extensively and that the fraudster can
more easily act anonymously.

A characteristic of cyberfraud is that it is not possible to exclude from
our homes in the same way as burglary, with locks and security alarms.
Instead, cyberfraud infiltrates our private lives through homes that are
increasingly internet-connected and the services we have come to de-
pend on in everyday life.



Critical stages of the crime

Cybercrime also has some critical stages. For the fraudsters to be suc-
cessful they must get into the digital environment where the money
is. This can be done for example by tricking the victim into allowing
the fraudster access to internet bank accounts or by the fraudster using
stolen card details to make purchases. The second critical stage is when
the fraudster accesses the proceeds of the crime. Examples of this are
transfer of money to accounts controlled by the fraudster or delivery of
goods sent as postal packages.

The Commission’s proposed measures

The police should redefine their role

At present more than 200 000 fraud crimes are reported annually. With
such a large volume of reported crime, along with the crime being char-
acterised by anonymous perpetrators, possibly in other countries, the
Commission considers that the police hardly have the capacity to make
a greater impact on cyberfraud. The role of the police should therefore
be redefined as regards cyberfraud. In our opinion it is particularly im-
portant to discuss three aspects of this work.

¢ In the first place, it concerns w/#ich crimes of fraud the police
should investigate, since it is impossible to investigate all fraud that
is reported.

¢ In the second place, it concerns the prospects of recovering the
proceeds of crime, since effective recovery can considerably reduce
the incentive to even engage in crime

® In the third place, it concerns increasing knowledge in the area
and keeping it up to date. This also includes maintaining the I'T
skills and investigation tools of the police in relation to technologi-
cal developments.

If the police lack the capacity, the question arises of who instead will
play an important role in law enforcement. In such a discussion we have
identified three primary alternatives to improve the effectiveness of
the work against crime.
® Other public authorities than the Police Authority, such as author-
ities with various supervisory and control functions, can be provid-
ed with crime investigation units to relieve the work of the Police
Authority.

® In a similar way to how anti-fraud operations are organised in the
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United Kingdom, private actors could be allowed to finance crimi-
nal investigation by the Police Authority.

® Since criminal investigation in effect is already conducted by pri-
vate actors, the police should to a greater extent than at present
make use of the knowledge and competence that exists within the
private sphere in this respect.

However, the extent and structure of cyberfraud means that the solu-
tion lies principally in the area of crime prevention.

Set up an IT Ombudsman

I'T development is driven by private actors focusing on providing sim-
ple and fast solutions. In our opinion the crime prevention aspects have
not been given much priority in that work. The problems that have
emerged in the form of criminal attacks have been left to the justice
system to solve. Therefore, in practice the users, both private individu-
als and businesses, have been left to their fate.

Consequently, we believe that the position of users must be strength-
ened in relation to the I'T development industry that does not prioritise
crime prevention, and the police that do not have the capacity to deal
with the escalating crime in this area. Put plainly, it is a matter of pursu-
ing the interests of the users in this area, in which three main tasks can
be identified: provide users with knowledge in the I'T field, identify
necessary improvements in terms of security and engage in advocacy
in relation to both manufacturers and providers of I'T" solutions and
legislators.

By setting up an I'T' Ombudsman, society would have a broad platform
to give the questions the dignity they require, and it would be possible
to devote concentrated and long-term efforts to security and safety in
this area.

Two reports — the same message

Apart from this report on modern-day quality-of-life crime, the Com-
mission has previously published the report Akrivera samhiller mot livs-
koalitetsbrott — Trygghetskommissionens forslag pa hur sikerhet och trygg-
het ska kunna oka i mdnniskors vardag (Activate society against quali-
ty-of-life crimes — proposals from the Commission for Crime Preven-
tion and Increased Security to increase safety and security in people’s
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everyday lives). The reports differ on a number of points, not least as
regards the safety and security aspect. The first report, which addressed
disadvantaged areas, focused on security in the external environment,
while the focus of this report on international organised crime groups
and fraud is more on security in the “internal” environment (the home
and finances).

However, there are some factors that we have repeatedly highlighted as
important for crime prevention, law enforcement and security building
in society and that at an overall level are common to the various areas
of crime in the reports:

e Make room for innovation: The Commission has met very ex-
tensive and broad commitment to crime prevention, law enforce-
ment and security building work, which should be better put to use.
At the same time there is a thirst for knowledge and frustration that
the work has fallen into a rut, and in several cases has also proved to
be ineffective. Consequently, there is a clear demand for innovation.

e Mobilise untapped resources: There are currently great un-
tapped resources in the work of reducing quality-of-life crime and
increasing security. This may be either because the resources have
not been recognised for the assets they are, or because for various
reasons they have not been given space. To be able to use these
resources, the market benefits that may ensue from reducing crime
and increasing security must be recognised and affirmed. One ex-
ample is that property prices will probably increase as areas become
more safe and secure at the same time as people therefore want to
move there. Another is that secure payment solutions can be ex-
pected to be more preferred, thus increasing the revenue they gen-
erate. The great potential that exists in the business sector must
have, and be allowed to have, economic incentives to become in-
volved in these issues.

® Make places safe and secure: The significance of location is one
of the keys to the success of the work. Crime prevention measures
should be implemented to a greater extent in the physical envi-
ronment. [t must be possible to use a greater degree of situational
crime prevention to reduce crime.

In the course of its work, the Commission has become more and more
convinced that quality-of-life crime can be reduced by allowing new
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actors to contribute to crime prevention, law enforcement and security
building. All that is required is that we make room for more innovation,
that we mobilise the untapped resources and that we always keep in
focus the significance of location and environment to crime and security.

23



24



1 Den nya tidens livskvalitets-
brott — stoldbrott och
bedragerier

De internationella stoldligorna dgnar sig at olika former av tillgrepps-
brott. Girningspersonerna reser in i landet och #r ddrfor inte kiinda av
polisen sedan tidigare. Verksamheten gir i huvudsak ut pa att ta bi-
lar eller bildelar, bitmotorer, butiksvaror eller att stjila fran idldre per-
soner. Detta sker 1 organiserade former med tydligt brottsuppligg och
har stark koppling till minniskors trygghet.! Antalet anmilda stéld-
och tillgreppsbrott minskade visserligen med 10 procent under forsta
halviret 2018 jimfort med motsvarande period 2017% men savil polisen
som forsdkringsbranschen uppskattar att en stor och viixande andel av
brottsligheten begis av internationella stoldligor.

Nir det giller bedrigeribrotten har internet fétt ett allt storre inslag i
brottsligheten och majoriteten av dagens bedrigerier utférs med hjilp
av internet.’> Aven den it-relaterade bedrigeribrottsligheten har en
stark koppling till midnniskors trygghet och dd samhillsutvecklingen
innebir att internet i allt hogre grad blir ett nodvindigt verkeyg for att
kunna skota sitt vardagliga liv, finns anledning att fokusera just pd den
it-relaterade bedrigeribrottsligheten.

Det finns ménga varianter pd de brottsliga tillvigagangssitten. Brotten
innefattar allt frin fysiska m6ten mellan gidrningsperson och brottsut-
satt till mycket avancerade dataintrdng som mojliggor bedrigerier med
stora brottsvinster som foljd. Tillvigagangssitten forindras dessutom
i takt med den tekniska utvecklingen. Girningspersonen kan vara
ndgon som behover snabba pengar, kanske for att betala en skuld eller
finansiera annan typ av brottslighet, eller en person som anvinder sina
kunskaper om foretag, teknik och juridik for att bega bedrigerier i stor
omfattning med mycket avancerade uppligg. Offren kan vara sdvil pri-
vatpersoner som foretag och myndigheter.

!'Se Trygghetskommissionens rapport Aézivera samhéller mot livskovalitetsbrott, s. 53-63
angidende trygghetsbegreppet.

2 Bra, Kriminalstatistit 2018 — Anmdilda brott — Prelimindir statistik for forsta halodret
2018, s. 25-26. Antalet anmilda stold- och tillgreppsbrott uppgick till 211 000 forsta
halvéret 2018.

3 Brd 2016:9 s. 11 och NBC, Intressant just nu om bedréiigerier — December 2017.
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Trygghetskommissionens fokus blir sdledes dven 1 denna rapport brott
som benimnts livskvalitetsbrott*, med det tilligget att det nu kan
sigas handla om den nya tidens livskvalitetsbrott. Aven om stolder och
bedrigerier inte dr okinda foreteelser dr tillvigagingssitten nya. Ifriga
om stoldligornas verksamhet bestir de 1 att modern teknik utnyttjas
tillsammans med en mycket vil utvecklad logistikkedja. Nir det giller
bedridgerierna dr det framfor allt utnyttjandet av modern teknik som
star 1 fokus.

4 Se Trygghetskommissionens rapport Aétivera samhéller mot livskvalitetsbrott, s. 49-52
angdende begreppet livskvalitetsbrott.
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2 Brottslighetens omfattning

2.1 Omfattningen av stéldligornas brottslighet

En grundliggande svirighet med att faststilla omfattningen av stoldli-
gornas brottslighet ir att den officiella kriminalstatistiken inte sirskilt
redovisar denna typ av brottslighet. En annan att det dr friga om en
typ av seriebrottslighet som kan vara svar att uppticka da det vid en
forsta anblick kan tyckas handla om enskilda och i manga fall "enkla”
stolder. Det gor att det ofta krdvs mer information kring hindelsen for
att misstankar ska vickas om att brottet utgor en del 1 ett organiserat
forfarande. Nista svarighet ir att se sambandet mellan olika brott, savil
vad giller tillvigagingssitt som girningspersoner. Risken ir siledes
stor att det organiserade momentet i brottsligheten forblir oupptickt
— och foljaktligen ocksa outrett av polisen — vilket leder till att bedém-
ningarna av omfattningen blir osikra. Sammantaget blir det darfor svart
att uttala sig om hur allvarlig denna typ av brottslighet ér, vilket far till
foljd ate ligorna kan fortsitta sin aktivitet. Av detta foljer att siffror som
finns tillgingliga ifriga om stéldligornas verksamhet dr svdra att forhdalla
sig till. De siiger dock ndgot om problemens storlek, varfor det dnda
finns ett virde 1 att presentera ndgra av dem.

Polisen uppskattar att internationella stéldligor svarar f6r 30-50 pro-
cent av bostadsinbrotten och ”en klar majoritet” av badtmotorstélderna,
bildelsstolderna och stélderna av storre jordbruksmaskiner.®

Ett annat sdtt att méta brottslighetens omfattning ér att utgd fran virdet
péd den egendom som dterfinns utomlands efter att den rapporterats stu-
len i Sverige. Sddan information finns framfor allt hos forsikringsbran-
schen. Enligt Larmtjinst AB® beriknas de internationella stoldligorna
orsaka forsikringsbolagen skadekostnader pd i storleksordningen
1-2 miljarder kr arligen. Den senaste uppskattningen som gjordes
giller skadekostnaden for ar 2016.

5 Polismyndigheten, Mobil organiserad brotrslighet, Erfarenhetsberdittelse 2011-2015, Oppen
version, s. 7 och Polismyndigheten, Nationell liigesbild — Bostadsinbrott, s. 5.

¢ Larmtjinst 4dr en del av Svensk Forsikring i Samverkan och en branschgemensam
organisation med syfte att bekimpa forsidkringsrelaterad brottslighet och stodja
forsikringsbolagens utredningsverksamhet avseende oklara forsikringsfall.
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SKADEERSATTNINGAR FOR OLIKA TILLGREPPSBROTT AR 2016

Andel som férs utomlands

Typ av brott Skadeersattning Lagt raknat Hogt raknat
Inbrott/stoéld/rén 1379 769 000 kr 30% 50%
Cykelstold 132 458 000 kr 5% 15%
Stold bat/batmotor 250 000 000 kr 70% 90%
Stold av/ur fordon 719 362 000 kr 70% 90%

2481589 000 kr

Uppskattat viarde av stéldgods som fors utomlands

Typ av brott Lagt raknat Hogt raknat
Inbrott/stold/ran 413 930 700 kr 689 884 500 kr
Cykelstold 6 622 900 kr 19 868 700 kr
Stoéld bat/batmotor 175 000 000 kr 225 000 000 kr
Stold av/ur fordon 503 553 400 kr 647 425 800 kr
1099 107 000 kr 1582 179 000 kr

Kalla: Larmtjanst AB.

Det finns enligt Larmtjinst AB flera skil att tro att skadorna for sam-
hillet dr betydligt storre dn sd. Siffrorna dterspeglar endast forsidkrings-
bolagens skadekostnader och tar alltsd inte hidnsyn till sidant som inte
omfattas av forsikring och inte heller till kostnaderna for sjilvrisk eller
kostnader utover forsikringens maxbelopp.

Nir det giller fickstolder ticks storre delen av dessa av s.k. allrisk-
forsikringar. Frin sidana forsdkringar utbetalas ca 1 miljard kr arligen
for en rad olika typer av forsdkringsfall. Hur stor andel som kan hin-
foras till fickstolder och dessutom till sidana som utforts av stoldligor
ir dock okint. Det finns inte heller ndgon statistik 6ver stolder som
ticks av transportforsikringar. [ friga om butiksstolder omfattas dessa
normalt inte av ndgon forsidkring. Enligt siffror frin Svensk Handel upp-
gick virdet av butiksstélderna ar 2016 till 6 miljarder kr, varav ca en
tredjedel hiinfors till stolder av organiserade ligor.’

7Svensk Handel, Stilder och annat svinn i svenska butiter 2017, s. 10-11.
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2.2 Omfattningen av it-relaterade bedragerier

Antalet brottsanmilningar om bedrigerier har 6kat mycket kraftigt un-
der den senaste tiodrsperioden. Mellan dren 2007 och 2017 har de nira
pa tredubblats fran 70 000 till 200 000 anmélningar. Den 6kande tren-
den verkar hélla i sig dd det under forsta halvaret 2018 anmildes 120 000
bedrigeribrott, vilket dr en 6kning med 25 procent jimfort med forsta
halvéaret 2017. Nir det giller utsattheten for bedrigeribrott framgar av
Nationella trygghetsundersékningen att 4,3 procent av befolkningen
utsattes under ar 2016, vilket motsvarar 326 000 personer. Detta dr en
storre andel 4n vad som utsattes ar 2015 dd motsvarande siffror var
3,5 procent och 261 000 personer.®

Nir det giller bedrigerierna uppger Nationellt bedrigericenter (NBC)
att majoriteten av bedrigerierna ir it-relaterade.” Vid en foérdjupning i
statistiken kan dessutom konstateras att den it-relaterade brottsligheten
star for den stora 6kning av anmilningar som skett under den senaste
tiodrsperioden. Exempelvis har det som 1 statistiken betecknas som
datorbedrigeri 6kat frin drygt 18 000 anméilningar ar 2008 till 6ver
100 000 anmélningar dr 2017, dvs. ca fem ginger sd manga. Motsva-
rande siffror f6r det som betecknas som bedriigeri med hjilp av internet
ar drygt 10 000 anmilningar dr 2008 och drygt 22 000 anmilningar r
2017, dvs. mer édn en fordubbling. Dessa tva former av bedrigeri stod
for over 60 procent av anmilningar dr 2017.

8Brd 2017:1 5. 55, 2018:1 s. 66 och 2018 Anmdilda brott — Preliminéir statistik for forsta
halvdrer 2018, s. 28.
YNBC, Intressant just nu om bedriigerier — December 2017.
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3 Tva skilda brottsomraden

med flera gemensamma
namnare

Enberittigad fraga ir varfor sa skilda brottsomrdden som de internationel-
la stoldligornas verksamhet och den it-relaterade bedrigeribrottsligheten
behandlas i en och samma rapport. Redan det faktum att stéldbrott gar
ut pd att tillgripa egendom medan bedrigeribrott grundas 1 att genom
vilseledande tilligna sig egendom utgor en tydlig skillnad. Pé ett hogre
plan finns emellertid likheter mellan brottsomradena som korresponder-
ar mot Trygghetskommissionens évergripande mdl for arbetet, nimligen
att oka tryggheten i samhillet och motverka den brottslighet som idag
inte prioriteras av rittsvirdande myndigheter trots att den begds 1 stor
omfattning. Ambitionen att stidrka det brottsférebyggande, brottsbekidm-
pande och trygghetsskapande arbetet som genomsyrade kommissionens
forsta rapport fullféljs &ven 1 denna andra rapport.

De gemensamma nimnare vi identifierat lyfts fram redan inledningsvis
for att pa ett tidigt stadium skapa en bild av vad som kan sigas vara
den nya tidens livskvalitetsbrottslighet. Denna kidnnetecknas av stark
pdverkan pd minniskors trygghet och nya utmaningar for rittsvisendet
bestdende 1 att brottsligheten i kanske hogre grad én tidigare maéste
motas pad dess egna villkor. Det kriver att de aktorer, sdvil offentliga
som privata, som har en viktig uppgift att fylla i arbetet tillats att delta
och ocksa ges de ritta verktygen hirfor. I praktiken kan det innebira
att aktorer far anta nya roller, att nya aktorer slipps in i1 arbetet och
att nya metoder och verktyg anvinds. Det forekommer vidare allt mer
frekventa internationella inslag i brottsligheten. Sverige har dirfor ett
ansvar att stivja brottsligheten, inte bara mot landets egna medborgare
och foretag, utan dven mot de personer i andra linder som annars far ta
konsekvenserna av att svenska forhdllanden innebir att brottsligheten
kan frodas.

I det ljuset kan de internationella stoldligornas verksamhet och den

it-relaterade bedrigeribrottsligheten snarare ses som exempel pa hur
denna nya tidens livskvalitetsbrottslighet kan ta sig uttryck.
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3.1 Trygghetspaverkan

De bédda brottstyperna paverkar minniskors trygghet hogst patagligt,
om in pd olika sitt. Stoldligorna star for en handgriplig, direkt synlig
brottslighet i form av inbrott och stélder. Brottsligheten medfor ofta
allvarliga krinkningar av den personliga integriteten genom att enskil-
da fir dgodelar, ofta med stort affektionsvirde, stulna genom intring
1 bostaden eller utsidtts for situationer som nidrmar sig rdn. Vissa ligor
dgnar sig 1 stillet t dldringsbrott och séker dirmed sina offer bland sir-
skilt sdrbara personer. Det handlar siledes om en otrygghet i sitt hem,
for sin fysiska person och for sina dgodelar.

Bedrigeribrotten stir for en annan sorts paverkan pa tryggheten. Den-
na otrygghet stannar inte vid hemmets grinser och gér inte att dtgirda
genom att ldsa dorren eller installera larm. Den pédverkar genom den
digitala miljon stora delar av vdra liv ifriga om personuppgifter och
ekonomiska forhdllanden. En sddan otrygghet ir svarare att handskas
med for den enskilde sjidlv och mycket utmanande att dtgirda.

3.2 Rattsvasendets formaga

Kombinationen av anonymitet hos girningspersonerna, de resurs-
krivande utredningarna och girningspersonernas ekonomiska vinning
dr ndgot som indikerar att det svenska riittsvisendet inte dr anpassat for
att pd ett adekvat sidtt mota dessa typer av brottslighet.

For savil stoldbrottsligheten som bedrigerierna dr uppticktsrisken
lag. Ligorna bestér av personer som ofta inte dr kdnda av svensk polis,
varfor den personkinnedom som polisen bygger upp inte fungerar pd
individer fran utlandet. Ifrdga om it-relaterade bedriigerier befinner sig
girningspersonen regelmissigt pa en helt annan plats 4n den brottsut-
satte. Anonymiteten dr hir dnnu storre dn nir det giller stoldligorna,
eftersom girningspersonen inte ens behdver befinna sig i Sverige for
att begd brotten.

Om nigon grips uppstar svarighet att visa allvarligheten i brottsligheten,
dvs. det organiserade och systematiska forfarandet. For det kan kridvas
mycket omfattande utredningar, ofta med internationella kopplingar.
Nir det giller stoldbrottsligheten handlar det t.ex. om att kunna kny-
ta personer till olika brott och identifiera patriffat gods. Motsvarande
problematik for bedrigeribrottsligheten bestir bl.a. 1 att utreda digitala
spar, vilket 1 sin tur kriver specialistkunskap hos utredarna. Av allt att
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doéma dr polisen 1 dagsliget varken organiserad eller dimensionerad for
sddana utredningar 1 den omfattning det beh6vs, om det ens dr mojligt.

Enalltfor begrinsad utredning leder i manga fall till att personerna doms
for nagra enstaka stolder eller bedrigerier. De pafoljder som i1 sddana
fall kommer i friga svarar knappast mot den totala brottsligheten, dess
organiserade natur och girningspersonernas ekonomiska vinning.

Sammantaget finns anledning att ifrigasétta rittsvisendets formaga, och
dirmed effektivitet, att pd ett adekvat sidtt beméta denna brottslighet.

3.3 Andra aktorer kan och maste agera

Det avgjort bista dr naturligtvis att forhindra att brott begds, varfor ef-
fektiva brottsforebyggande insatser idr av stor betydelse. Det giller inte
enbart for att undvika de problem och den krinkning som brottsutsat-
ta utsitts for, utan ocksa for att mojligheterna att rittsvdrdande myn-
digheter ska gripa en girningsperson, fi denne lagférd och dterbérda
stulet gods eller forlorade pengar till de brottsutsatta dr mycket sma;
statistiken talar sitt tydliga sprak.

Gemensamt for de bdda brottstyperna dr att andra aktorer dn réttsvéisen-
dets aktorer bide kan och méste agera for att brottsligheten ska stivjas.
Det idr ett utslag dels av att ridttsvisendet stills pd harda prov och att
man i dagsldget inte har formagan att fullt ut hantera brottsligheten,
dels att den brottsforebyggande aspekten, som ir av avgorande be-
tydelse, bedrivs mest effektivt av andra aktorer dn polisen.

3.4 "Export” av organiserad brottslighet

Trots att brottsligheten utgors av stolder och bedrigerier och dirfor
kan karaktiriseras som brottslighet av ”enklare” beskaffenhet, dr de
brott som behandlas hir att beteckna som organiserade. Brottsligheten
utfors till stor del av utlindska aktorer och en stor del av stéldgodset
eller &tminstone den ekonomiska vinning som féljer av en forsiljning
av stoldgodset samt brottsutbytet av bedrigerierna fors utomlands.
Problemen med denna typ av organiserad brottslighet giller inte enbart
dess omfattning och skadeverkningar, utan ocksa att kapital och kapaci-
teter byggs upp som kan anvindas till annan brottslighet, korruption
av myndighetspersoner for att fa ”straffrittslig immunitet” och annan
maktutévning. Ett rimligt antagande 4r att brottsvinsterna kan fi denna
effekt i utlandet.
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Mycket talar for att Sverige ses som ett land dér brottsligheten kan
genomforas framgéingsrikt. T'va huvudsakliga anledningar till det torde
vara rittsvisendets bristande formédga och den goda tillgdngen pd sdvil
gods som kapital. De gynnsamma férhallanden som rdader i1 Sverige
kan sdgas leda till en export av organiserad brottslighet, till nackdel for
”mottagarlinderna”.

3.5 Konkreta likheter och beréringspunkter mellan brotts-
typerna

Savil stoldligornas verksamhet som bedrigeribrottsligheten dr att lik-
na vid vilutvecklade affirsverksamheter med ekonomisk vinning som
overordnat syfte. Verksamheterna ir vil organisade med stort tekniskt
kunnande och sakkunskap som stindigt halls uppdaterad. Det dr en
forutsittning for att verksamheterna ska kunna bedrivas 6ver tid och
dirfor ocksd en viktig kunskap att ha med nir atgirder 6vervigs.

Gemensamt dr vidare att teknikutvecklingen har avgorande betydelse
for brottsligheten. Det dr tekniken som mojliggér verksamheterna,
men som ocksd mdste dvervinnas for att brottsligheten ska kunna ge-
nomforas.

Stoldligorna dr beroende av att kunna fd avsittning for stoldgodset,
vilket bl.a. underldttas av marknadsplatser pa internet. Ytterligare
exempel pad hur teknik kan underlitta verksamheten ér att man med
hjilp av navigationsutrustning kan identifiera och mirka ut adresser
med attraktivt stéldgods. Samtidigt forsvarar tekniken stélderna genom
att ligorna maste 6vervinna exempelvis de sikerhetsanordningar som
finns 1 bilar, kunna forfalska dokument, mirka om gods och stora ut
spdarsidndare.

De som dgnar sig at it-relaterade bedrigerier bedrar andra, t.ex. genom
bluffakturor, bluffmejl eller sms, och gor det i mycket stor skala. Aven
det mojliggors av teknikutvecklingen och den digitala kommunikation
som numera ir det vanligaste sdttet att komma i kontakt med sdvil
myndigheter som privata aktérer. Aven hir omgirdas de digitala tjinst-
erna av avancerade sikerhetslosningar som det krivs stort tekniskt
kunnande for att 6vervinna. Liyckas detta vintar dock ofta stor ekono-
misk vinning.
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4 Trygghetskommissionens
uppdrag och arbete

4.1 Trygghetskommissionens uppdrag

Trygghetskommissionen tillsattes av Svensk Forsikring!® i juni 2017.
Kommissionens uppdrag har varit att pd olika siitt belysa utvecklingen
av den brottsrelaterade otryggheten och av anméilda vardagsbrott samt
ligga fram forslag till konkreta dtgidrder for att forebygga brott, dstad-
komma hogre uppklarandegrad och en mer effektiv lagforing. Kommis-
sionen ska ocksa belysa vilka mojligheter forsikringsbranschen har att
bidra till minskad otrygghet i samhillet. Direktivet finns i dess helhet
pa Trygghetskommissionens hemsida hteps://trygghetskommissionen.se.

Ordférande for Trygghetskommissionen idr Fredrik Reinfeldt, f.d.
statsminister. Kommissionens sammansittning bestir i ovrigt av
Patrick Bergander, Group CEO Codan Irygg Hansa, Annika
Brindstrom, vd for SSF St6ldskyddsforeningen, Per-Erik Ebbestdhl,
trygghets- och sikerhetsdirektor for Malmé Stad, Lars Korsell, docent
och gistforskare vid Hogskolan 1 Dalarna, Magnus Lindgren, fil.dr. och
generalsekreterare for Stiftelsen Tryggare Sverige, Christer Nordstrom,
f.d. poliskommissarie, Nalin Pekgul, sjukskoterska och tidigare riksdags-
ledamot, och Fredrik Van Kesbeeck Andersson, jur.dr. och ridman
(sekreterare).

Trygghetskommissionens rapport dr utformad genom ett nira sam-
arbete mellan kommissionens ledaméter. I rapporten anvinds didrfor
vi-form. Samtliga har i allt visentligt stillt sig bakom rapportens inne-
hall. Aven om det férekommit olika uppfattningar i enskildheter har
det inte funnits ndgot behov av att redovisa dessa sirskilt.

4.2 Trygghetskommissionens arbete

En forsta rapport med titeln Aktivera samhiller mor livskoalitersbrotr —
Trygghetskommissionens forslag pa hur sikerhet och trygghet ska kunna oka i
mdinniskors vardag publicerades i juni 2018 och behandlar livskvalitets-
brott, trygghetsbegreppet och en modell for att skapa sidkra och trygga
omriden. Amnet fér denna rapport ir internationella stéldligor (interna-
tionell tillgreppsbrottslighet) och it-relaterad bedrigeribrottslighet.

10Svensk Forsikring ir forsikringsforetagens branschorganisation. Information om
organisationens uppdrag och arbete finns pa https://www.svenskforsakring.se.
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Under andra halvaret 2018 har fyra kommissionsméten haéllits. Hela
eller delar av kommissionen har deltagit vid méten med Bankforen-
ingen, Blocket AB, Internetstiftelsen 1 Sverige, Kustbevakningen,
Larmtjinst AB, Polismyndigheten (Grinspolisen, It-brottscentrum,
Nationellt bedrigericenter, Nationella operativa avdelningen [NOA],
CIRCA-gruppen samt experter pa arbetet mot bostadsinbrott), Post-
Nord Sverige AB, Svensk Handel, Tradera Sweden AB, Tullverket och
Visita. Trygghetskommissionen har dven haft dialog med en referens-
grupp bestidende av representanter frin Svensk Forsdkrings medlems-
foretag.

I februari 2018 anordnades tvd hearings inriktade pd dmnesomrade-
na fér denna rapport. | hearingen om internationella stoldligor deltog
foretridare for Polismyndigheten, SSF St6ldskyddsféreningen och
Larmtjinst AB, och i hearingen om bedrigerier deltog foretridare for
Bankforeningen, Blocket AB, Larmtjinst AB, Svensk Handel, Polis-
myndigheten och Aklagarmyndighctcn.

Kommissionen har dven besokt City of L.ondon Police och Metropoli-
tan Police 1 London for att dir ta del av det brottsférebyggande och
trygghetsskapande arbete som sker pd omradet.

Kommissionen har vidare deltagit i féljande evenemang.

- Seminariet Vilseledd och lurad — Vad hinder nu?, arrangerat av
Polismyndigheten.

- 'T'va frukostseminarier anordnade av 'Iryggare Sverige, dels A#zi-
vera samhdiller mor livskvalitetsbrott — vilka brotisforebyggande digéirder
foreslas?, dels Placemaking i Norden — hur skapas trygga, attraktiva
platser i en nordisk kontext?.

- Informationsmoéte och erfarenhetsutbyte arrangerat av Sikerhets-
gruppen for fordonsfragor.

- Sidkerhetsmissan SKYDD2018! arrangerad av SSF St6ldskydds-
foreningen, Sveriges Kommuner och Landsting, Brandskydds-
foreningen, sikerhetsbranschen och Alvsjémissan.

- Seminariet BID-inspirerad samverkan for okad trivsel och tryggher ar-
rangerat av Fastighetsdgarna.

- Medverkan 1 Larmtjinstpodden.
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5 Utgangslage fran forra
rapporten

I Trygghetskommissionens forsta rapport Aktivera samhillet mot livs-
kvalitersbrorr som publicerades 1 juni 2018 diskuterades hur sikerhet
och trygghet ska kunna 6ka i médnniskors vardag. Trygghetsbegreppet
behandlades utifrin definitionen att sékerhet dr individens eller nigon
nirstdendes faktiska risk att utsittas for brott och ordningsstérningar,
medan trygghet dr individens #pplevelse av sin egen eller ndrstdendes
sékerhet. Vidare menade kommissionen att det bor inforas ett nytt be-
grepp for sddan brottslighet som paverkar tryggheten i samhillet och
foreslog att de benimns /lvskvalitetsbrorr. Med begreppet avses brott
och ordningsstérningar som paverkar méanniskor i séidan omfattning att
de kinner otrygghet.!!

Trygghetskommissionens huvudforslag i rapporten var en arbetsmodell
for att skapa sidkra och trygga omrdden, benimnd Affirs- och medborgar-
platsmodellen (AMP-modellen).

AMP-modellen

Modellen bygger pa att de intressenter som finns i ett omrade, i
forsta hand kommun, fastighetsidgare och niringsidkare, gir sam-
man och tar ett gemensamt ansvar for omrddet. Genom affirsre-
ferensen framhalls nodvindigheten av att ha privata kommersiella
krafter nirvarande pa en plats for att fa den levande och attraktiv.
Medborgarreferensen markerar att det ir fraga om att skapa offent-
liga rum som ir tillgingliga for alla. De virden som skapas genom
dessa platser ska komma alla till del, men med dem f6ljer ocksa
ett ansvar att virda dem. Platsreferensen betonar sjidlva platsens
betydelse och nédvindigheten av att skapa en levande, attraktiv
samhillsmiljo dar médnniskor vill uppehélla sig. Modellen ir in-
spirerad av den s.k. BID-modellen (Business Improvement Dis-
trict-modellen) som anvidnds pé olika hall 1 virlden, men anpassad
efter svenska forhéllanden.

Trygghetskommissionen, Aétivera samhéllet mot livskvalitetsbrott, kap. 4-5.
P4 https://trygghetsommissionen.se kan rapporten laddas ner.
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I arbetet med att ta fram dtgirder anlade vi ett 6vergripande perspek-
tiv och fogade till det ett antal utgdngspunkter som var essensen av
de framgédngsfaktorer som vi sett bakom det framgédngsrika arbete som

bedrivs i Sverige och utomlands.'” Vi kommer att anvinda samma an-
sats 1 denna rapport samt de utgiangspunkter som ir relevanta for de
brottsomrdden — internationella stoldligor och it-relaterade bedrigerier

— som behandlas hir. Dessa ir foljande.

e Polisen klarar inte ensam av att bedriva det brottsférebyggande
och trygghetsskapande arbete som krivs for att skapa det sidkra och
trygga samhille som efterfrigas. Andra aktérer mdste dirfor akti-
veras.

® Det finns resurser i samhiillet som kan ge virdefulla bidrag till ett
brottsférebyggande och trygghetsskapande arbete, men som idag ér
outnyttjade. Exempel pd detta dr privata foretag som direkt berors
av stoldligornas verksamhet eller dr utsatta for bedrigerier och ddrfor
har byggt upp kunskap om brottsligheten och utarbetat strate-
gier for att hantera problematiken. Det handlar sdledes om aktorer
som har formdga att bidra i arbetet med att stdvja brottsligheten,
men som idag inte nyttjas for detta andamal. Det giller dirfor att
aktivera outnyttjade resurser.

® Det kan i1 flera fall finnas marknadsekonomiska foérdelar for de
aktorer som bedriver ett brottsférebyggande och trygghetsskapande
arbete, vilket dr en kraft som bor anvindas. Teknikutvecklingen
bedrivs till allra storsta del av privata aktorer och kan dessa pdrikna
ekonomiska fordelar genom att utveckla produkter som ir brotts-
forebyggande, t.ex. avancerade analysverktyg, kan vi ocksa rikna
med att sd gors.

e Inriktningen pa det brottsforebyggande arbetet bor 1 storre ut-
strickning vara att forsoka minska brottstillfdllena 1 den fysiska
miljon (eller fér den delen i den virtuella miljon) for att pé sd vis
forhindra brott. Det bedoms som mer effektivt dn riktade insatser
mot giarningspersoner. For brottslighet som huvudsakligen utfors av
personer som inte dr bosatta i Sverige eller som agerar anonymt,
finns knappast nigra andra férebyggande dtgirder 4n sddana som
riktas mot brottstillfillet. For modern brottslighet som it-relaterade
bedrigerier bor insatser i den fysiska miljon kompletteras med at-

12 For en utforlig redogorelse hinvisas till nimnda rapport s. 129-142.
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girder 1 den digitala miljon. I detta sammanhang blir den situatio-
nella brottspreventionen sdledes viktigare 4n den sociala brottspre-

ventionen.'”

13 Med social brottsprevention avses dtgirder som inriktas pa brottslighetens sociala
orsaker och till stor del syftar till att motverka att unga personer borjar bega brott eller
att personer aterfaller i brottslighet efter avtjinat straff. Vid situationell brottsprevention
ldggs vikt vid brottsobjektet, offret, platsen, sammanhanget och 6vriga férutsittningar
vid brotestillfillet. Syftet ér att gora brotten mindre 16nsamma, mer riskabla och svérare

att utfora.
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6 De internationella stold-
ligorna

Det har sedan lingre varit kidnt att det finns brottsnidtverk som speci-
aliserat sig pd organiserad tillgreppsbrottslighet 1 andra linder in sitt
hemland. Brottsligheten géar under olika benimningar sdsom organise-
rad tillgreppsbrottslighet, mobil organiserad brottslighet, internationel-
la brottsnitverk eller brottslighet utford av organiserade internationella
eller utlindska stoldligor.

Brottsligheten dr komplex och avancerad. Nir det kommer till att
beskriva den finns svdrigheter som frimst har sin grund i avsaknaden
av kunskap pa omradet. Stoldligornas verksamhet dr naturligtvis tydlig
i det att det handlar om tillgreppsbrott, men férhillandevis okind nir
det kommer till frigor om t.ex. organisationsgrad och den mer preci-
sa hanteringen av stoldgodset. Aven om det finns beskrivningar frin
Polismyndigheten och Europol samt i viss médn dven frin berérda bran-
scher, har det inte gitt att finna ndgon mer djuplodande undersdkning,.
'Till saken hor ocksa att det forst 4r under senare dr som polisen inten-
sifierat arbetet mot stoldligorna.'*

I méngt och mycket bestar den information vi fatt tillgang till av enskil-
da fall som visar hur brottsligheten bedrivs, t.ex. frin domar samt fran
utredningsirenden hos polis och forsdkringsbransch, samt av uppgifter
limnade under intervjuer med praktiker. Informationen ir i vissa fall
detaljerad och precis, medan den i andra fall ir mer svepande, generell
och anekdotisk. Aven om sidan information naturligtvis dr mycket in-
tressant och kan vara tillricklig for att belysa ett problem, miste man
samtidigt vara vil medveten om att bilden av brottsligheten kan kom-
ma att fordindras i takt med att kunskapen fordjupas. Detta giller forstés
1 dnnu hogre grad uppgifter om brottslighetens omfattning.

Sammantaget innebir det sagda att den bild som presenteras av stoldli-
gornas brottslighet inte gor anspridk pd att vara heltickande. Inte desto

mindre dr det en reell problembild som lyfts fram, vilken 1 hég grad
inverkar pd ménniskors trygghet.

14 Se Bilaga A for en nirmare beskrivning av polisens arbete pa omridet.
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6.1 Hur ser brottsligheten ut?

Brottsligheten som utfors av de internationella brottsnitverken drab-
bar stora delar av Europa och stir enligt polisen for en betydande andel
av all anmild tillgreppsbrottslighet. Kinnetecknande for ndtverken dr
att de dr baserade 1 ett annat land #n dir de begar brotten, att de bedriv-
er brottslighet i organiserade former under lingre tid och att de besitter
sidan kompetens och sidana resurser som enskilda kriminella saknar.
Det giller inte minst att avsitta stora kvantiteter av stoldgods — inte
sillan av samma slag — pd marknaden.

Nitverken har stor rorlighet och finns spridda i flera europeiska linder
samt dgnar sig at den typ av brottslighet som historiskt sett inte har prio-
riterats av de brottsbekimpande myndigheterna i1 Europa. Aktérerna
anvinder ofta flera olika identiteter, vilket gor det svart att veta vilka de
faktiskt dr och om de har ritt att uppehdlla sig i Sverige. Brottsligheten
har liknande strukturer i de linder som drabbas och utférarna ror sig
systematiskt mellan linder for att inte uppmirksammas av de brotts-
bekimpande myndigheterna. Brottsvinsterna gir regelmissigt till hu-
vudminnen i ursprungslinderna. Av dessa skil limpar sig omradet vil
for internationellt polissamarbete samtidigt som den grinséverskridan-
de dimensionen forsvérar arbetet.

Polismyndighetens bild édr att de internationella brottsndtverkens
paverkan pd brottsutvecklingen i Sverige har ¢kat stadigt under de se-
naste sex dren. Brottsligheten har blivit mer avancerad och fétt storre
geografisk spridning dd den idag bedrivs 6ver i stort sett hela landet.
Det har skett en mer varaktig etablering av brottsnitverk med ¢kade
kopplingar till lokalt forankrade kriminella aktorer. Det har dven skett
en utveckling av s.k. brottshubbar med vilka menas geografiska platser
eller omrdden som kontrolleras av organiserad brottslighet dér kriminella ak-
torer tilthandahdller sadana kapaciteter som majliggor eller underlittar for
de internationella brottsniitverken att verka i Sverige.” Dessa brottshubbar

15 Polismyndigheten, Redovisning av regeringsuppdrag, Uppdrag till Polismyndigheten om anvéindningen av
poliskontroller i omrdden néra inre grins, s. 3 och Polismyndigheten, Polisens rapport om alloarlig och or-
ganiserad brotistighet 2017, s. 15. Den fortsatta framstillningen som beskriver brottsligheten bygger pa,
forutom de nyss nimnda skrifterna, Polismyndigheten, Mobil organiserad brottslighet, Erfarenhetsberdt-
telse 2011-2015, Oppen version och Polismyndigheten, Delredovisning av regeringsuppdrag Uppdrag till
Polismyndigheten, Tullverker och Kustbevakningen att forstirka bekimpningen av internationella brottsniroerk
som begdr tillgreppsbrott i Sverige. Dirutéver har information inhdmtats fran foéljande webbsidor: hteps://
polisen.se/aktuellt/nyheter/2018/juni/nio-infor-ratta-for-miljonhalerier/; https://polisen.se/aktuellt/ny-
heter/2018/juni/stoldliga-haktad-i-sodra-stockholm/ och https://polisen.se/aktuellt/nyheter/2018/juni/
insats-mot-internationella-stoldligor samt vid méten med Blocket AB, Kustbevakningen, Larmtjinst
AB, Polismyndigheten (Grinspolisen, NOA, experter pa aldringsbrott och bostadsinbrott), PostNord
Sverige AB, Svensk Handel, Tradera Sweden AB, Tullverket, Visita samt frin den hearing om interna-
tionella stoldligor som Trygghetskommissionen anordnade.
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ir sdledes en kvalificerad variant av de ankarpersoner och ankarplatser
som nirmare besKkrivs i avsnitten 6.1.3—4.

Enligt uppgift frin Polismyndigheten har man idag en god bild av hur
de olika brottsniitverken dr férdelade 1 Sverige och om deras sitt att ar-
beta. I vissa fall har polisen d4ven uppgifter om vilka personer som ingar
i ledarstrukturen. Denna kunskap finns dock inte for alla brottsndtverk
och graden av kunskap beror pé vilken inriktning ligorna har. Nir det
t.ex. giller butiksstolder finns forhdllandevis liten kunskap, vilket
hinger samman med att méinga stolder forblir oupptickta i den men-
ingen att det kan vara svart att hinfora dessa till internationella ligor.
Det gir d4 inte att geografiskt, tidsmissigt eller utifrin godstyp skapa
anvindbar statistik. Ddremot vet man att organiserade butiksstolder dr
mycket omfattande och stiller till stora problem f6r handlarna.

Nir det 1 stillet giller bostadsinbrott menar polisen att det ir svart att
kartligga aktiva nitverk. Den stora mingden bostadsinbrott och det
faktum att uppskattningsvis upp till 50 procent av brotten begds av
lokalt forankrade kriminella individer komplicerar situationen. Antalet
misstinkta dr sd fd i forhdllande till den totala brottsligheten att det ér
svart att pavisa vilka kriminella grupperingar som gor vad och 1 vilket
omrdde de agerar.

Ifriga om batmotorstélder begds enligt polisen den absoluta mer-
parten av brotten (uppskattningsvis 90 procent) av internationella
brottsnitverk, vilket gor brottsligheten enklare att kartligga med av-
seende pa bl.a. geografisk férdelning och modus.

Karaktiristiskt for brottsligheten dr att den bedrivs som en vilutvecklad
affirsverksamhet och de inblandade har ofta sirskilda kunskaper for att
kunna genomftra brotten. Drivkraften ér att 4stadkomma sa stort eko-
nomiskt utbyte som mojligt, vilket avspeglar sig i att man bl.a. har en
effektiv organisation och inriktar sig pa tillgrepp av gods som ger sddant
utbyte. Detta genomsyrar hela den brottsliga verksamheten. Polisidra
och brottspreventiva insatser far viss effekt, men utgor endast hinder
som dr mojliga att dvervinna genom att organisera om verksamheten.
Genom att snabbt férindra hur stéldligorna tar sig in i landet, var de
geografiskt verkar, vad och hur de stjdl samt hur de for ut stéldgodset
ur landet, undviker ndtverken hindren och kan fortsitta sin brottsliga
affirsverksamhet.

45



6.1.1 Det schematiska brottsupplagget

Schematiskt och forenklat kan brottsupplidgget beskrivas enligt folj-
ande. En bestillare (se nr 11 Figur 1 1 avsnitt 6.2) som finns utomlands
anlitar en u/forare hemmahorande 1 samma land. En utf6rare ir en per-
son som anvidnds och/eller utnyttjas av organiserade brottsndtverk for
att utfora brottslig verksamhet. Utforaren fir order om att bege sig till
Sverige och ta kontakt med en ankarperson (nr 3 1 Figur 1). En sddan
dr en person som pd ndgot sitt har anknytning till bestillaren, ofta en
landsman, men som sedan linge ir etablerad i1 Sverige och bl.a. har till
uppgift att ta emot utférarna och underlitta brottsligheten. I flera fall
limnas stoldgodset pa en antarplars (nr 51 Figur 1), med vilket menas
en plats som anvinds i1 syfte att mojliggora eller underldtta verksam-
heten, dir godset mellanlagras for vidare transport eller forsdljning. Nir
bestillaren fir tillgang till stoldgodset (nr 7 i Figur 1) “tvittas och le-
galiseras” det for att sedan siljas pd den vita marknaden i olika linder,
diribland den svenska. I de fall det handlar om pengar tviittas dessa vita.

Detta brottsuppligg giller 1 princip for ligor som hanterar skrymmande
eller stora mingder gods. Det finns emellertid ocksd ligor som ér in-
riktade pd att stjila mer ldtthanterligt gods, sisom kontanter och guld-
smycken. Dessa har mindre behov av ankarpersoner eller ankarplatser
till sin hjdlp i verksamheten, men dven hir finns exempel pé att sidana
forekommit. Kidnnetecknande for denna typ av ligor ir att de ror sig
snabbt 6ver stora delar av landet och dven mellan linder.

6.1.2 Stéldgods

Redan innan ligorna har pabérjat sin aktivitet dr det oftast forutbestimt
vilket gods, eller vilken typ av gods, de ska rikta in sig pa. Hos gripna
personer har patriffats bestillningslistor pd utpekat gods frin specifika
butiker eller listor pa adresser dir visst gods finns. Ett exempel ir att
man hittat navigationsutrustning dir adresser har mirkts ut till dgare av
premiumbilar, bl.a. BMW, eller med markerade platser dir attraktiva
batmotorer finns.

Nir det giller fordon dr det framfor allt premiumbilar som ér av intresse
for ligorna. Dessa fors ut ur landet hela eller nedmonterade i delar. Det
finns exempel pd att hela bilar har transporterats ut antingen genom
att kora dem eller lasta dem 1 containers eller pa lastbilsflak. Vidare
patriffas med jimna mellanrum laster med exempelvis 20 rattar fran
premiumbilar, ett antal navigationssystem eller airbagsystem. Det dr
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inte heller ovanligt att laster med ett flertal bitmotorer uppmirksammas.
Forutom personbilar och olika bildelar ér arbetsfordon, traktorer, jord-
bruksutrustning och entreprenadmaskiner av intresse for ligorna. Aven
verktyg som betingar ett storre virde stjils av ligorna, ofta genom att
bryta sig in 1 parkerade hantverksbilar.

Vid butiksstolder tillgrips exempelvis smink, skonhetskrimer, eltand-
borstar, fotfilar, rakhyvlar, rakblad, tandkrim, harfirg, tuggummi, kon-
domer, chokladkakor och kaffe. Aven firskvaror som kott och fisk stjils
samt alkohol frin Systembolaget. Dyrare varor som datorer och mobil-
telefoner ir attraktiva. Det finns ocksd uppgift om att drivmedel har
stulits av ligorna, men dé ofta i syfte att anvindas for eget bruk i den
kriminella verksamheten.

De ligor som riktat in sig pd bostadsinbrott och pa att stjila fran dldre ar
ofta ute efter (guld)smycken, kontanter, kontokort, identitetskort, pass,
mobiltelefoner och Ipads.

6.1.3 Aktorer

Bestdllare

Hogst upp i hierarkin finns bestillaren, huvudmannen. Det ir bestillaren
som fran utlandet styr stoldverksamheten och har kontakt med ankar-
personen i Sverige. Alternativt har bestillaren kontakt med den ” grupp-
chef” som pa plats styr den eller de celler som utdvar den brottsliga
verksamheten (se nedan). I de fall ndgon eller ndgra av utférarna blir
gripna ser huvudmannen till att ersitta dem si att verksamheten kan
fortsdtta. Huvudmannen agerar sdledes inte fysiskt i landet och dr ddrmed
ofta anonym for rittsvirdande myndigheter. D4 dr det mycket svért att
fi denne identifierad. Vidare dr det huvudmannen som tillgodogor
sig huvuddelen av brottsvinsten. Det kan vara friga om mycket stora
summor pengar. Exempelvis har man sett att huvudmannen investerat
pengar i fastigheter i ekonomiskt utsatta omriden 1 hemlandet, vilket 1
sin tur lett till att denne skaffat sig en maktposition 1 omridet. Genom
att visa sin “framgang”, t.ex. genom att spendera stora summor pd restau-
ranger och kora premiumbilar 1 sina hemlidnder, 6kar forutsidttningarna
att rekrytera nya utférare med hopp om stort ekonomiskt utbyte.

Huvudmannens nyckelposition 1 brottsuppldggen visas av att
brottsligheten har minskat drastiskt i de fall man lyckats antingen gripa
huvudmannen eller dtminstone omojliggora for denne att tillgodogora
sig brottsvinsterna.
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Utférare

Beroende bl.a. pa vilken verksamhet som ska utforas kan ##forarna ha
olika bakgrund och kompetens. De kan vara specialutbildade for att
genomfora fordonsstélder (behirska tekniker och ha utrustning for att
stjdla bilar) eller att ta viss utrustning fran premiumbilar (navigations-
utrustning, airbag, strdlkastare). Sddan verksamhet kriver tekniskt
kunnande och enligt uppgift ir vissa utforare sd skickliga att de mon-
terar isdr bilar snabbare dn rutinerade bilmekaniker. Visst kunnande
kridvs for att pd ett smidigt sitt stjila bitmotorer. Det finns uppgifter
om utforare patriffade 1 grodmansdrikt i fird med att stjila batmotorer,
vilket ocksd visar pa graden av planering i verksamheten.

Uppgifter har vidare kommit fram om att flera av dem som grips &r
f.d. militirer 1 20-25-drs dldern. Det har iakttagits att ligorna styrs
frin hemlandet och likt militira jigarférband, med en gruppchef och
3—-10 utforare, verkar i Sverige under kort tid for att utféra en specifik
brottslighet och sedan smuggla godset till hemlandet.

Det har ddrutéver uppmirksammats en annan grupp av utférare som ar
mer utsatta. Det forekommer att personer hotas till att agera utférare
och dirmed tvingas in i brottsligheten. Vidare finns exempel pd person-
er som under falska forespeglingar om att utfora t.ex. byggarbete och
stiadtjinster har lockats till Sverige. De far hir ldgre 16n dn utlovat och
hamnar i skuld pga. resekostnader och utgifter fér uppehille, varefter
de erbjuds, eller i viss mén tvingas, att stjdla for att gora sig skuldfria. Pa
sd sitt kan paralleller dras till omstindigheterna vid médnniskohandel.

Ankarperson

For att ligorna ska kunna bedriva en effektiv verksamhet spelar
ankarpersonen ofta en avgorande roll. Denne har tydliga kopplingar
till brottsndtverk och forser utférare med information om t.ex. var ett
inbrott boér begds och hur stéldgodset kan hanteras. Ankarpersonen
dr didrutdover behjilplig med olika gboromdl beroende pé vilket behov
som finns. Det kan handla om att hjidlpa utféraren att séka asyl, ansoka
om samordningsnummer, utforma falska anstillningsbevis eller 6ppna
bankkonto (som hjilpmedel vid penningtvitt). Vidare att férse utforar-
en med falsk officiell postadress och anonym bostad eller sovplats dir
ocksd brottsverktyg och stéldgods ibland férvaras samt férse dem med
midlvaktsbilar som ska anvidndas vid brotten. Det hinder att ankar-
personen sjilv rekognoserar var det finns mojlighet att begéd brotten.
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Ibland kontrollerar denne dessutom bolag som anvinds i1 den brottsliga
verksamheten samt tillhandahéller specialistkompetens och insider-
information. Utférare fir ofta betala dyrt for singplatser och andra
kapaciteter som ankarpersonen tillhandahdller. I dagsliget dr det okiint
om dven viss andel av brottsvinsterna gér till ankarpersonen.

Ankarpersoner bedriver sin verksamhet 1 olika omfattning. Det finns
fall ddr denne tagit hit personer med familjeanknytning frin utlandet
for att dessa ska kunna bega brott i Sverige. Det finns andra fall dir per-
soner med full sjukskrivning eller fortidspension har arbetat med att
hyra ut bostider och skaffa fram madlvaktsbilar. Det finns ocksd exem-
pel pa ankarpersoner som besuttit valdskapital och hos vilka automat-
vapen antriffats vid husrannsakan.

En typ av ankarperson/funktion ingir i de hilerindtverk som koéper
stoldgods. Inte sillan dr detta affirsmidn med utlindskt ursprung som
har etablerade affirsverksamheter, ofta i1 fororter eller utsatta omraden.
Det kan dven vara friga om mindre nogriknade restauranger som koper
farskvaror. I vissa fall siljs stoldgodset till fullpris i kiosker och nirbu-
tiker till helt ovetande kunder. I de fall det inte finns ndgon mojlighet
till avsdttning av godset pa den svenska marknaden skickas detta utom-
lands, t.ex. genom postpaket eller genom vigtransporter. Aven detta
kan ankarpersonen vara behjilplig med.

En typ av ankarperson utgérs av en person som inte sjilv bedriver
kriminell verksamhet, men som i sitt arbete rekognoserar at kriminella
vinner genom att ge dem information om adresser dir premiumbilar
eller batmotorer finns att stjila.

Nir det giller aldringsbrott har polis i utredningar kunnat se hur an-
karpersoner anvint sig av olika informationssidor pd internet for att
identifiera dldringar och deras adresser i olika omraden.

Jdmte bestillaren hardven ankarpersonen en nyckelpositionibrottsupp-
liggen. P4 samma siitt som for bestillaren har brottsligheten minskat
nir man lyckats gripa en ankarperson. Detsamma giller de gruppchefer
som talats om ovan. Det handlar siledes om nitverksmedlemmar som
dr viktiga for den brottsliga verksamheten och som inte kan ersittas
lika enkelt som utférarna.
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6.1.4 Ankarplatser

Stéldgodset limnas ibland pd en ankarplats, med vilket menas en plats
som anvinds 1 syfte att mojliggora eller underlitta verksamheten. |
princip finns tva typer av ankarplatser.

Den ena utgors av fasta platser 1 form av etablerade foretag t.ex. inom
bygg-, bil-, skrot- eller transportbranschen. Foretagen drivs ofta av en
person med anknytning till det land varifrdn utférarna kommer och inte
sillan har denne sjilv kriminell bakgrund. Personen fungerar dé ofta
som ankarperson och ldnar eller hyr ut bostdder till utférarna under den
tid de verkar i landet. Det kan vara frdga om gérdar eller ligenheter,
kanske pd avskild plats dir utforarna kan vara forhdllandevis anonyma
och dir polisen har begridnsad nirvaro. Pa dessa stillen kan ocksa st6ld-
gods lagras i avvaktan pd vidare transport, varvid ocksd ommirkning
och ompaketering av gods kan ske. Andra ankarplatser kan vara verk-
stadslokaler 1 titbebyggda omriden, ligenhetshotell, campingplatser
och vandrarhem.

Den andra typen av ankarplats utgéors av tillfilligt hyrda bostider, t.ex.
smdstugor eller ligenheter som bokats via internet. Bostdderna ligger
ofta i nirheten av de omridden dir brotten ska utféras. Aven om denna
typ av ankarplats dr mer tillfidllig har man sett att de ofta uppstdr inom
samma region.

Forenklat kan sigas att den forsta typen av ankarplats ofta anvinds
1 mer bestdende brottsuppligg dir man anvinder samma resmonster
over tid. Det kan, men behéver inte, handla om samma omride. Det ir
viktigare att ankarplatsen ligger strategiskt placerad utmed den firdvig
som anvinds, t.ex. vid stélder av fordon i olika regioner eller exem-
pelvis 1 Norge dir firden ska ske genom Sverige. Den anviinds dven
nir det finns behov av att kunna mellanlagra skrymmande eller stora
kvantiteter gods.

Den andra typen av ankarplatser anvidnds nir det inte finns behov av en
fast ankarplats utan i stillet av tillfilliga sov- och lagringsplatser. Exem-
pelvis har man kunnat se att de som dgnar sig dt dldringsbrott reser in 1
landet med egna fordon (eller hyr fordon i de fall de rest till Sverige pa
annat sitt), varefter de kor langa strickor pa kort tid och inte sillan bor
pa hotell eller hyr rum.
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Vid ndgot tillfille har iakttagits att en rad féretag och personer frin ett
visst land har etablerat sig pd en mindre ort, integrerat sig i samhillet,
deltagit i foreningsliv osv, och pa sa vis byggt upp en legal fasad. Dir-
efter har man kunnat bedriva sin brottslighet 1 princip ostort.

6.1.5 Transport och avyttring av stéldgodset

Processerna kring och formerna for avyttring dr inte kinda i detalj. En
grov uppdelning kan dock goéras mellan gods som férs utomlands for att
avyttras och gods som hamnar pa den svenska marknaden.

Stoldgods som fraktas utomlands dr framfor allt bilar, arbetsfordon,
traktorer, entreprenadmaskiner, fordonsdelar och bdtmotorer samt
verktyg av storre virden. En utforselprocess stiller stora krav pa logis-
tik och planering, och olika tillvigagingssidtt har uppmirksammats. |
de fall bilar stjils genom att starta dem med hjilp av teknisk utrustning
som fingar upp startnyckelns signal, maste bilen haéllas igdng till dess
man kort den till en plats didr den kan omhidndertas. En variant i sédra
Sverige ir att kora bilarna utomlands éver Oresundsbron. Ett annat att
kora dem till en plats dir de kan lastas pa lastbilsflak eller 1 containers
for vidare transport. Det sistnimnda giller dven vid stélder av andra
typer av fordon.

I de fall syftet endast ir att stjidla fordonsdelar kors de till en plats dér
demontering kan dga rum, om det inte kan goras direkt pd platsen dir
fordonet stir. Godset samlas ddrefter ihop och lastas for vidare trans-
port ut ur landet. Det kan ske pad stillen som fungerar som ankarplatser
enligt ovan, men gods som vintar pd transport har dven patriffats i na-
turen. Nir det giller fordonsdelar kan dessa dven skickas till utlandet
med busstransporter. Fordon som stulits i Sverige har pétriffats pa olika
hall i Europa (ofta i Osteuropa), Mellansstern, Centralasien och Afrika.
Fordonsdelar har pétriffats i sdvil Europa som Kina. Enligt uppgift
sker det inom EU en omfattande internetférsiljning av begagnade for-
donsdelar. Exempelvis har tysk polis kunnat identifiera stora mingder
stulna delar pé olika forsdljningssidor. Vid tillslag 1 olika EU-linder har
stora lagerlokaler med tusentals fordonsdelar patriffats. Ett exempel pa
spridningen ir att fordonsdelar frin stulna fordon i Storbritannien har
patriffats monterade i fordon i1 Sverige. | forfarandet med stulna bilar
ingdr dven att bl.a. anvinda sig av falska registreringsskyltar, falska reg-
istreringshandlingar, forfalskning av bilens identitetsmirkning och att
anvinda nya nycklar som programmerats in i bilens system.

51



I de fall stoldgods ska avyttras i Sverige, t.ex. gods frin butiksstélder,
har sddant sdlts savil pa internet som pa marknader och basarer pa olika
stillen 1 landet samt ifrdga om firskvaror, dven till hotell och restaurang-
er. En annan avsittningsyta for stéldgods dr mindre butiker, inte sillan
sddana som ligger i utsatta omraden. Vidare finns kinnedom om restau-
ranger som regelmissigt kdper stulet kott for 10 procent av virdet. Som
pdpekats ovan krivs forhdllandevis stora midngder gods for att det ska
ge tillrickligt ekonomiskt utbyte. I konsekvens med det har det 1 vissa
drenden patriffats mycket stora varulager bestiende av stéldgods som
salts sdvil till butiker som pa internet till privatpersoner. I praktiken
har lagren fungerat som webb-butiker och varit anmirkningsviirt stora
och vida 6verstigit den kvantitet gods som butiker normalt lagerfor.

Hir ska ocksd erinras om de hilerinidtverk som anmirkts ovan
under rubriken ankarperson. Aven sidana spelar en viktig roll for att f4
avsittning for stéldgodset. Inte sillan dr dessa personer kidnda for sin
verksamhet 1 omrddena och har en fast kundkrets.

Det har vidare iakttagits att gods frin butiksstélder har skickats med
postpaket till utlandet eller att utférarna transporterat godset utom-
lands 1 egen bil. Gods har dven skickats med dkerier, vars fordon leve-
rerat gods till Sverige och dirmed varit tomma infor firden tillbaka till
hemlandet.

Frin internationella erfarenheter kan lyftas fram en storre insats i
Spanien 2015-2016 mot ett stoldnitverk dir det antriffades en smed-
ja didr guldsmycken frdn bostadsinbrott smiltes ner till tackor och ex-
porterades ut ur landet. D4 det utfors en stor midngd bostadsinbrott i
Sverige finns enligt uppgift all anledning att tro att sidan verksamhet
dven bedrivs hir.

6.1.6 Nagot om ligornas harkomst och verksamhet

De internationella brottsnitverk som enligt polisen bedoms utféra den
storsta delen av den organiserade tillgreppsbrottsligheten 1 Sverige
kommer framfor allt frin Litauen, Polen och Ruminien, men idven
grupperingar frin Bulgarien, Georgien och andra linder 1 Kaukasus
samt fran Estland och Lettland forekommer. Enligt polisen ir det svart
att ndrmare dn sd ange en rangordning mellan de linder fran vilka de
flesta ligor kommer.
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Grupperingarnas verksamheter skiljer sig ndgot it beroende pé frin
vilket land de kommer. De /itauiska och polska néitverken uppges frimst
vara inriktade pa tillgreppsbrott. I friga om fordon dr de specialiserade,
tekniskt kunniga och inriktade pd bl.a. premiumbilar och arbets- och
jordbruksmaskiner. Den brottsliga verksamheten riktas framfor alle
mot Tyskland, Storbritannien och Sverige. Metodmissigt har de ett
hogt sikerhetstinkande och anvinder frekvent forfalskade identitets-
handlingar samt forflyttar sig inom EU med bil, hyrbil, firja och flyg.
Nitverken agerar effektivt under kort tid for att sedan dtervinda till
hemlandet dit 4ven stoldgodset fors.

Polisen misstinker att de anvinder specialtillverkade dolda utrymmen
i fordon for att fora in tekniska hjdlpmedel och andra brottsverktyg i
det land dir brotten ska begis. Nitverken har en tydlig ledarstruktur
med en utpekad ledare som vid behov snabbt kan erséttas. Vidare finns
en tydlig rollférdelning i friga om bl.a. logistik, fordon och teknik. De
har bdde forméaga och kapacitet att transportera gods till hemlandet och
det finns misstankar om att de samarbetar med ligor fran savil andra
linder som med lokalt férankrade personer i Sverige.

De rumdinska ligorna péstds dgna sig at badde sddan brottslighet som nyss
beskrevs och 4t mer bedrigliga ageranden som innefattar erbjudande
om hjilp med viskor eller forfrigningar om ritt vidg. Denna grupper-
ing koncentrerar sig ocksd ofta pa ildre personer, t.ex. genom att titta
over axeln pé offret for att komma at pinkoder varefter de stjil kortet
och gor stora uttag. Aven dessa nitverk anvinder frekvent falska namn,
adresser och identitetshandlingar. St6ldgodset omsitts 1 Sverige (t.ex.
guldsmycken) eller fors till Ruminien med bil eller buss. Kontanta me-
del skickas via olika penninginrittningar.

De georgiska ndroerfen verkar enligt polisen vara inriktade pd bu-
tiksstolder, men ocksd pa bostadsinbrott. For att dolja brottsligheten
har personer i flera fall sokt asyl i Sverige, vilket upptickts genom att
en stor andel av dem som gripits har s.k. LMA-kort!'® frin Migrations-
verket. Ansokan gors under falsk identitet for atct forsvira en korrekt
lagféring om personen skulle gripas. Polisen menar ocksa att det finns
kopplingar mellan georgiska nidtverk och tjetjenska ligor som verkar 1
Sverige dir vinsterna misstinks ga till att stodja islamistisk extremism.

16 Ett sidant kort intygar att man ir inskriven i Migrationsverkets mottagningssystem
och visar att man ir asylsokande och dirf6r har rict att vara i landet under viss tid.
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Mer generellt kan sdgas att polisen under de senaste dren har kunnat
konstatera att rysktalande organiserad brottslighet legat bakom en del
av det 6kade antalet utforare i Sverige. Utmirkande for dessa utforare
dr att de stannar i Sverige under lang tid och dirfor har kunnat utver-
ka socialbidrag och andra stéd frin det allmdnna. Utf6rarna anvinds
siledes for brott mot och utnyttjande av de svenska vilfardssystemen,
bl.a. ifrdga om lonegaranti och svart arbetskraft. Ndtverken har en vil
uppbyggd logistik och kapacitet att organisera situationen for utférar-
na genom att bl.a. tillhandahalla postadresser, skeniiktenskap, samord-
ningsnummer, identitetshandlingar, malvaktsbilar, olika typer av till-
stind och visum samt avsdttning for stéldgods.

6.1.7 Professionell verksamhet

Som framgatt ovan priiglas stéldligornas verksamhet av professionalitet
pé flera olika plan. Det finns ofta en mycket hég grad av organisation i
ligornas verksamhet. Hur man organiserar sig skiljer naturligtvis mellan
olika brottsniitverk, men vittnar om professionalitet i den verksamhet
som bedrivs. Ndgra iakttagelser kring detta kan sirskilt lyftas fram.

Till en borjan kan konstateras att det dr friga om en ldrande organi-
sation. Polisen har uppmirksammat att ligorna snabbt dndrar modus
beroende pa hur myndigheterna agerar. Det finns exempel pé att nir
ett modus blir kint for myndigheterna, eller en brottmélsdom som har
avgorande betydelse for verksamheten meddelas, anpassas uppligget.
Sker riktade insatser vid en geografisk plats gir forsindelser och trans-
porter andra vigar. Hir spelar ankarpersonerna en viktig roll genom
att tillhandahdlla sakkunskap om hur samhillet fungerar, t.ex. ifriga
om myndighetskontakter. Den utlindske bestillaren har genom ankar-
personen siledes upprittat en funktion i Sverige som foljer rittsutveck-
lingen och tar hand om de praktiska géromalen.

Professionalitet visas ocksd i att om verksamheten avbryts till f6ljd av
att t.ex. en utforare frihetsberovas, ersitts denne inom kort med andra
personer varefter verksamheten fortsdtter som tidigare. Det forekom-
mer ocksd att man byter personkonstellationer mellan olika regioner
for att forsoka undgd upptickt. Gor polisen riktade insatser kan det
leda till att verksamheten helt uppho6r under viss tid och att ligorna flyt-
tas till andra stéllen inom eller utom landet for att dir fortsitta. Detta
vittnar om en effektiv styrning av verksamheten.
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Aven i de fall ligorna arbetar som militira jigarforband, vilket beskriv-
its ovan 1 avsnitt 6.1.3, finns en stor professionalitet 1 verksamheten.
Utforarna utgors av viltrinade personer med vana att rora sig i skog
och mark. Flera ginger har det hint att man inte lyckats gripa per-
sonerna trots att de sparats med polishund i1 timmar. Den bedémning
som gjorts dr att det inte i forsta hand dr engdngsforbrytare eller vilka
kriminella som helst som dgnar sig 4t denna verksamhet, utan i stillet
professionella personer som vet precis vilket uppdrag de ska utféra och
har férmaga att undgd upptickt. Aven hir kan en ankarperson stod-
ja gruppen for att underlitta verksamheten. En sidan gruppering kan
byta stoldobjekt under pdgiende arbete eller flyttas mellan olika linder
pé order frin bestillaren 1 hemlandet. I dessa fall handlar det sdledes
om en begrinsad operation i Sverige.

Ett annat arbetssitt ir att redan etablerade kriminella organisationer i
Sverige lockar hit personer for att de ska begé brott. Utférarna styrs dd
inte frin hemlandet och det finns ingen bestillare dir, utan de far sjdlva
verka i Sverige, men tvingas betala dyra avgifter for tjinster de beh6ver
under tiden de ir i landet. Enligt uppgift fir utférarna behdlla omkring
10 procent av godsets virde, medan hilerileden tillgodogor sig rest-
en. Organisationen vet att hitresta utforare genererar stora ekonomiska
virden till Iag eller i princip ingen risk. De lockar hit utforare i konkur-
rens med liknande organisationer i1 andra delar av Europa. I ndgot fall
kan det handla om att locka hit utférare under falska férespeglingar
om andra arbeten, men det finns starka skil att tro att personerna delar
med sig av erfarenheter mellan att “arbeta” 1 olika ldnder och i vilket
land som finns bist utsikter till framgdng. Det handlar dd om vilket
gods som finns tillgingligt, vilka pengar man kan tjina och vilka risker
man tar.

Yrterligare ett tecken pa professionalitet dr att fa till stind en organi-
sation 1 Sverige som mojliggor identifiering av gods att tillgripa samt
direfter hantering av stoldgodset. Jimfor vad som sagts ovan om navi-
gationsutrustning dir det mirkts ut adresser pa vilka det star premi-
umbilar, traktorer och andra stéldbegirliga fordon eller platser dir det
finns batmotorer. I t.ex. mobiltelefoner har det hittats bilder av chassi-
nummer till fordon som stulits eller innu inte hunnit stjdlas. P4 samma
sdtt har man hittat lagrade uppgifter om hemadresser och telefonnum-
mer till dldringar.
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Nir det sdrskilt giiller brott mot dldre finns ligor som specialiserat sig pa
att med olika metoder lura sig in i bostaden for att stjila. Aldre ir ocksd
utsatta for stélder av bankkort dd de anvinder de 1 t.ex. affirer. Det har
iakttagits att kriminella samverkar for att forst komma 6ver pin-koden
nir den dldre betalar 1 kassan och sedan stjila kortet under distraktion.
Pé 6vervakningsfilmer han man sett hur aktérerna har vil inévade roller
och agerar mycket professionellt vid dessa tillfillen.

Logistiken ser olika ut beroende pa om godset ska smugglas utomlands
eller om det ska stanna i Sverige for avyttring. Ifriga om bilar, bildelar
och entreprenadmaskiner handlar det om att dels hantera dessa stora
foremadl, dels att fa ut godset ur landet utan att fastna vid grinsen. Det
finns vil utvecklade logistikkedjor pd omrddet med bl.a. transportorer,
mottagare och slutkonsumenter i det legala flodet. Nir det handlar om
butikstillgrepp mdste det finnas kapacitet att hantera den stora midngd
gods som mdste tillgripas for att fd ekonomi 1 verksamheten. Redan
uppriittandet av denna organisation visar professionaliteten i verksam-
heten.

Annu ett bevis pa professionalitet finns genom den tekniska kunskap
och den féormédga som utférarna besitter. De kan starta bilar genom att
finga upp bilnycklars signal, de kan med ldtthet montera av virde-
full utrustning péa fordon och smidigt avldgsna batmotorer. Det finns
kunskap och utrustning att mirka om gods, att framstilla falska hand-
lingar for att kunna transportera gods utomlands. Vid tillgrepp av gods
som ir utrustat med sparsindare ir det vanligt att storsindare anvinds
vid tillgrepp, lagring och utforsel. Nir det giller butikstillgrepp sker det
pa ett organiserat och planerat sitt med resultat att man tommer butiker-
na pa de varor man ir ute efter och direfter gar till nista.

Giillande transportstolder, alltsd stolder frin lastbilar som kommer till
Sverige och dir stolden sker under den tid chaufféren tar sin dygnsvila
i lastbilen pé en rastplats, har det uppkommit misstankar om en insider-
problematik. Denna har foranletts av kombinationen av att vilja ritt last-
bil pa rastplatsen, i lastbilen hitta rdtt” lastpallar att tillgripa och dess-
utom ha ordnat kapacitet att fora godset frin platsen.

En typ av professionalitet visas ocksa av att bolag anvinds i brottsupp-
liggen. Sdvil svenska som utlindska bolag har anvints som fasad, t.ex.
bilverkstidder, skrotfirmor och transportbolag. Stéldgods har hittats pd
dkerier och det har funnits bolag inblandade vid st6lder av premiumbilar.
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6.1.8 Nagra konkreta exempel

Det finns anledning att fora fram ndgra konkreta exempel pd stélder som
har dgt rum under de senaste dren for att belysa stéldligornas kapaci-
tet, professionalitet och den ekonomiska vinning det kan handla om.

Under 2015 tillgreps 49 traktorer av mirket John Deere 1 Sverige, varav
drygt 20 stycken dnnu inte har patriffats. Stolderna skedde hos sévil
handlare som lantbrukare och traktorerna férdes utomlands, merparten
till Litauen. Utomlands omidentifierades traktorerna pd ett myck-
et skickligt sdtt. De paforda falska identiteterna 6verensstimde med
identiteter som forekom 1 andra delar av virlden och avsdg traktorer
av samma modell, vilket gjorde det sirskilt svart att misstinka oegent-
ligheter. De flesta traktorer sidldes vidare till lantbrukare, i ett fatal fall
via aterforsiljare av mirket utan att omidentifieringen uppticktes. En-
ligt uppgift hade de sdlts till normala marknadsvirden till helt ovetande
kunder. Stolderna skedde i stétar om 2-3 maskiner 4t gingen i samma
geografiska omrdde och traktorernas storlek innebir att de mdste har
korts frin platsen och vidare pd 6ppna trailers.

Vid st6ld av en Toyota RAV4 under hosten 2018 patriiffade dess dgare
bilen en vecka senare pd en bit pd vidg utomlands. Under denna tid
hade man forfalskat bilens identitetsmirkning genom att anvidnda en
annan svensk bils identitet. Forutom att forfalska chassinummer har
man anvint sig av falska svenska registreringsskyltar, dock med regist-
reringsbevis 1 original. Det misstinks att ett nytt registreringsbevis har
bestillts och skickats till dgarens adress, i detta fall till ett foretag som
vittjats pd sin post.

Under en och samma natt stals fyra Volvo XC60. Bilarna hade stulits
med hjilp av avancerad teknik och omedelbart lastats pa tva last-
bilar registrerade i annat land 1 syfte att kéras utomlands. Detta kunde
dock avvirjas med hjilp av sparsindare. For att kunna genomféra des-
sa stolder krivs forspaning och kontroll for att hitta bilarna, personer
med ritt kunskaper och teknik for att genomfora sjilva stélderna samt
logistik for att fa fram lastbilarna for omedelbar lastning och transport.
For att brottsuppligget ska kunna fullféljas krdvs ocksa att man pa
”mottagarsidan” har personer som har kunskap och teknik for att indra
bilarnas identitet, programmera in nya nycklar i bilarnas system eller
demontera bilarna for att siilja reservdelar. Med tanke pa hur stélderna
utfordes kan man férmoda att dven denna kapacitet fanns redo.
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Vidare har personer fingats pd évervakningsfilm medan de under fird
klittrade ombord pd en lastbil i en hastighetav 80 km i timmen. Tillviga-
gingssittet var att man med en personbil kérde upp bakom lastbilen
med slickta ljus, brot upp laset till lastbilens bakdorrar och tog sig om-
bord for att stjdla gods och direfter aterigen bege sig till den bakom-
varande bilen. Enligt uppgift ir tillvigagingssittet inte ovanligt i Europa
och knyts till ruminska kriminella nitverk. Fyra ruméidnska medborgare
har domts i Sverige for denna typ av stolder.!’

I ndgot fall har upptickts att en 1 Sverige stulen bil har, genom forfalsk-
ning av bilens identitetsmirkning, blivit godkind som importbil.

Det har upptickts att navigationsutrustning lagts ut till férsiljning pa
e-bay med en siljare 1 Ukraina.

Under hosten 2018 har vid nédgra tillfillen skett st6lder av skrymmande
och virdefullt gods ddr man misstinker att stoldligor ligger bakom.
Det handlar dd om stéld av sex truckar av viss typ till ett virde av
1 miljon kr, ytterligare en stéld av tre truckar avannan typ till ett virde av
1,2 miljoner kr, tre fyrhjulingar till ett virde av 300 000 kr, ytterligare en
stold av tre fyrhjulingar denna géng till ett virde av 400 000 kr, tretton
fyrhjulingar till ett virde av 1,8 miljoner kr och ett 20-tal snéskotrar till
ett virde av 2 miljoner kr. I samtliga dessa, dtminstone till synes sepa-
rata stolder, handlar det om si storskaliga stolder av sd skrymmande
stéldgods att det kridvs en omfattande logistik for att hidrbirgera godset
samt en avsittningsmarknad for det. Det handlar dd om att omidenti-
fiera eller silja godset pa sddant sdtt och pa sddant stille att det inte
uppticks att det dr friga om stoldgods. Vidare kan ndgon form av in-
sideruppdrag misstinkas da st6lderna skedde i nira anslutning till att
fordonen levererades.

En mer direkt och tydlig koppling mellan stéldverksamhet och it-
relaterade bedrigerier (vilka behandlas nedan) misstinks ifriga om en
kombination av kreditbedrigeri och bilar som antingen hyrs eller kops
pa kredit. Det har iakttagits en 6kande trend att anviinda sig av bolag
vid sddana kreditkop. Forenklat handlar det om att ldna in pengar i
bolagen, for att ge sken av kreditvirdighet, och sedan gora bilinkép pa
kredit. Pengarna tas didrefter ut ur bolagen och de forsitts 1 konkurs.

7Hovritten for Vistra Sverige, dom i mil B 1219-18 den 26 februari 2018.

58



I uppldgget anvinds savil falska identitetshandlingar som utlindska
madlvakter. Det misstidnks att stoldligor dven dgnar sig at sidana upp-
ligg. Genom forfarandet skaffar man sig en kredit pd grundval av falska
forespeglingar och far tillging till gods av hogt virde som sedan till-
godogors utomlands utan avsikt att dterbetala krediten. I takt med att
det blir allt svdrare att tillgripa bilar pga. olika sikerhetslosningar dkar
alternativa modus, varav detta misstidnks vara ett. Uppldgget dr en form
av en brottslighet som bendmns /long-firm fraud dir kriminella képer
ett befintligt bolag med hog kreditvirdighet, tar 1an, bestiller varor och
sedan silja godset for att direfter gora sig av med bolaget.!®

6.2 Kritiska moment i brottsupplagget

Oavsett hur avancerad, komplex och organiserad en brottslig verk-
samhet 4r finns alltid moment 1 brottsuppligget som 4r mer sdrbara
dn andra. Det kan antas vara sidrskilt verkningsfullt att rikta just situa-
tionellt brottsférebyggande insatser mot sidana moment for att stidvja
brottsligheten. Nir det giller stéldligornas verksamhet kan féljande
moment antas vara sirskilt betydelsefulla och avgérande for att de ska
kunna bedriva en framgéangsrik verksamhet.

® [nresan till Sverige (nr 2 1 Figur 1) dr ett sddant moment, eftersom
vi har med utldndska ligor att géra. Om man redan pa detta tidiga
stadium kan hindra utférare frin att passera grinsen har man ocksa
undanrojt den brottslighet som planeras.

o Ankarpersoner och ankarplatser (nr 3 och 51 Figur 1) spelar en viktig
roll for effektiviteten i brottsligheten. Kan de identifieras och slds ut
har man undanrdjt viktiga mojliggorare for kriminaliteten. Mirk att
ankarpersoner och ankarplatser har en viktig funktion savil fére (nr 3)
som efter (nr 5) sjdlva tillgreppsbrottet (nr 4).

o Utforsel av stoldgods fran Sverige (nr 6 1 Figur 1) dr en betydande del
av brottsuppligget. Det kritiska momentet dr nir godset fors over
landsgrinsen, vilket kan ske med sédvil fordonstransport som post-
forsindelse. Eftersom det finns ett begrinsat antal platser dir ut- och
inresa vanligen sker i Sverige kan adekvata insatser vid dessa antas vara
sirskilt effektiva. Liikasa platserna for utomlands utgidende post.

o Avyttring av stildgodser i Sverige (Figur 2, se avsnitt 6.3.3) har blivit
vanligare, framfor allt gdllande gods fran butiksstolder. I takt med att
myndigheterna intensifierar arbetet vid grinserna, vilket beskrivs
nedan, kan man férutse att detta moment kommer att bli dn viktig-
are for stoldligorna och dirmed utvecklas.

8Brd 2016:10 s. 47.
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Figur 1. Internationella stéldligor - Schematiskt brottsupplagg

Utresa/
Utforsel
Inresa Svenskt territorium av gods
Bestallare Bestallare
utomlands Ankarperson Brott Ankarperson utomlands
anlitar Ankarplats Ankarplats tar emot
utforare gods/pengar
1 2 3 4 5 6 7

6.3 Var bor situationella atgarder sattas in?

6.3.1 In- och utresa samt utfoérsel av stoldgods

Nir det giller atgdrder vid inresa till och utresa fran Sverige samt utfor-
sel av stoldgods (nr 2 och 6 1 Figur 1) ligger de atgirder som kan vidtas
1 princip uteslutande i rittsvirdande myndigheters hand. Det handlar 1
mangt och mycket om att gora kontroller av vad och vem som passerar
landsgransen. Detta dr en uppgift som faller pa de rittsvardande aktorerna
och handlar om myndighetsutévning. I detta ssmmanhang ska dock inte
de foretag som ombesorjer postforsindelser till utlandet glommas bort.

Rittsvirdande myndigheter, sirskilt Polismyndigheten, har avgérande
betydelse for sdvil effektivitet som formaga nidr det giller dessa mo-
ment i brottsuppligget. Inte minst av det skilet att det handlar om
kartliggning av verksamheten, tvingsmedelsanvindning och lagforing
av girningspersoner. Forutom Polismyndigheten ir Tullverket och
Kustbevakningen av stor betydelse dd de arbetar med kontroll vid
Sveriges grins och sdledes vid de platser dir de organiserade ligorna
passerar (t.ex. vid hamnar och 6ver Oresundsbron) savil in i landet som
vid utforande av stéldgods.

Stoldligornas brottslighet dr pa flera sdtt utmanande for verksamheten,
dd det handlar en ny form av brottslig professionalitet som verkar i
en internationell, grinsoverskridande kontext och dir ett organiserat
och systematiskt forfarande anvinds. Detta stiller nya krav pd myn-
digheterna att kunna hantera brottsligheten.
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I arbetet vid Sveriges grins har det uppmirksammats brister som ér sér-
skilt allvarliga nidr det kommer till bekimpning av den organiserade till-
greppsbrottsligheten. Tullverket har till uppgift att se till att reglerna foljs
om in- och utforsel till och frin Sverige. Inom sitt omrade har Tullverket
relativt langtgiende befogenheter med mojlighet att t.ex. beslagta
gods, vidta husrannsakan, besluta om kroppsvisitation och kropps-
besiktning samt frihetsberéva personer. Enligt gillande lagstiftning
faller emellertid inte stéldgods som fors 6ver grinsen under Tullverkets
befogenheter. Det innebir att Tullverket inte far eftersoka sddant gods
och i de fall Tullverket inda patriffar misstinkt stéldgods har de inga
verktyg att ta till. Tullgjinsteminnen ir i stillet hinvisade till att kon-
takta polisen for att de ska beslagta godset och eventuellt gripa den
som forsoker fora det ur landet. Polisens situation gor emellertid att
de inte alltid har mojlighet att prioritera denna typ av drenden. Folj-
den blir att tulltjinstemidnnen i mdnga fall méste lita de misstinkta
personerna limna landet tillsammans med det misstinkta stéldgodset,
exempelvis bitmotorer eller rattar stulna frin premiumbilar.™

Genom tvd regeringsuppdrag som gavs i februari 2018 har emellertid de
tre ovannimnda myndigheterna fatt 1 uppdrag att se 6ver situationen,
se Bilaga B dir uppdragen beskrivs i korta ordalag. Det kan konsta-
teras att det dr ett omfattande arbete som nu satts igdng for att stidvja
brottsligheten. Aven om arbetet i huvudsak ir inriktat p4 vilka dtgirder
myndigheterna kan vidta inom sitt nuvarande mandat, kommer méjliga
forbdttringar som kriver ny eller dndrad lagstiftning att lyftas fram om
sddana identifieras. Detta dr sirskilt viktigt dd exempelvis Tullverkets
befogenheter maste ses Gver.

Siledes har griansfragor tagits om hand genom tva regeringsuppdrag
och det kan ddrfor antas att dtgdrder kommer p4a plats. Mot denna bak-
grund finns det i dagslidget inte ndgra ”outnyttjade resurser” ifriga om
dessa moment i brottsuppligget, varfor vi inte uttryckligen kommer att
foresld atgirder inriktade pa in- och utresa eller utférsel av stéldgods.

6.3.2 Ankarpersoner och ankarplatser
Ankarpersonerna ir sannolikt forhdllandevis f3 till antalet, men mycket
viktiga for en framgangsrik brottslighet samt svara att ersitta till skill-

Y Uppgifter som framkom i Larmtjinstpodden i avsnittet Hur jobbar tullen med stildgods
och griinsoverskridande brottsligher? den 23 januari 2018.
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nad fradn utférarna. Ankarplatserna foljer i princip ankarpersonerna och
kan de senares verksamhet kartliggas bor dven platserna kunna iden-
tifieras. Att sld ut dessa skulle innebira en starkt brottsférebyggande
atgird da de lite mer avancerade stoldverksamheterna torde vara helt
beroende av att det finns en fungerande logistik 1 Sverige. Det finns
emellertid forvanansvirt lite kunskap om dem.

Aven nir det giller ankarplatser och ankarpersoner har de rittsvardan-
de aktorerna en nyckelfunktion. Ifriga om ankarpersoner handlar det
om att kartligga deras verksamhet och att lagféra dem. Ifriga om ankar-
platser krivs i princip myndighets befogenhet for att ordentligt identi-
fiera och avveckla dem. En annan mgjlig aktor skulle dock kunna vara
fastighetsdgare som hyr ut bostider, di mojligheterna att kunna hyra
sovplatser har visat sig betydelsefull i brottsuppldggen.

Trots att de dr centrala funktioner omfattas de inte uttryckligen av
regeringsuppdragen och vi har inte kunnat finna att de uppmirksam-
mas i ndgon storre utstrickning i annat sammanhang.

Den akt6r som star nirmast att skaffa sidan kunskap dr enligt ovan
polisen och eftersom det inte gors méste det betecknas som en outnyttjad
resurs pd omridet. Av den anledningen kommer dessa moment att vara
ett av vara dtgirdsomraden.

6.3.3 Avyttring av stéldgods i Sverige

Nir det giller momentet avyttring av stéldgods i Sverige dr kunskaps-
liget 1 mingt och mycket lika déaligt som gillande ankarpersoner
och ankarplatser. Aven om endast en mindre del av st6ldgodset idag
beddms avyttras i Sverige (en bedémning som dock ir osiker sirskilt
vad giller butiksstélder), kan de insatser som gors vid Sveriges grinser
antas 0ka incitamenten att avyttra godset i landet. Inte heller mot detta
kritiska moment verkar det riktas nigon uppmirksamhet. Aven detta ir
forvinande eftersom det sannolikt skulle vara starkt brottsférebyggan-
de att rikta atgirder mot det moment som ir sjdlva drivkraften bakom
brottsligheten, nimligen den ekonomiska vinningen.

Ocksd hir dr naturligtvis polisen en viktig aktor, men gillande detta
moment finns betydligt fler aktdrer som har féorméga att bedriva ett
brottsférebyggande och brottsbekimpande arbete. Det handlar da
om aktorer som tillhandahéller potentiella forsdljningsstillen, sdvil

62



forsiljning “6ver disk” som over internet. Aven kommunernas livs-
medels-, alkohol- och tobakstillsyn dr hir av betydelse.

Den inhemska avsittningen av stéldgods sker genom forsiljning 6ver
internet, genom lokala hilare och till butiker och restauranger, mojli-
gen via grossister (Figur 2).

Figur 2. Internationella stéldligor - Sarskilt om stéldgodset

SVENSKT TERRITORIUM

Internet forséljning Utforare
ombesérjer
Lokala hilare \ sjalv transport \
. Bestéllare

Butiker <—— — Stdldgods z S!(lckas [ned - utomlands
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7 Trygghetskommissionens
atgardsforslag mot
internationella stoldligor

7.1 Atgiarder sirskilt inriktade mot ankarpersoner och
ankarplatser

Trygghetskommissionens forslag:

Polisen bor ligga sirskilt fokus pa att kontinuerligt kartligga
ankarpersoner och ankarplatser samt hur stoldgodset hanteras
inom Sverige. Mot bakgrund av denna information b6r bedrivas
ett kontinuerligt arbete bestdende av bl.a. riktade insatser mot
stoldligornas verksamhet.

7.1.1 Kritik mot polisens arbete

Under vart arbete har vi uppfattat kritik mot polisens siitt att arbeta mot
de internationella st6ldligorna. Kritiken har varit av varierande grad och
avsett flera olika forhallanden, men i huvudsak har foljande lyfts fram.

"Trots att riktade insatser mot stéldligornas brottslighet har visat sig ef-
fektiva, gors saidana numera alldeles for sillan. Polisen maste vidare ge-
nomfora tillrickliga undersokningar pa brottsplatsen for att sikra spar
som kan anvindas i analysen av huruvida det dr friga om ett system-
atiskt och organiserat forfarande. I praktiken handlar det om att polisen
ska utfora de s.k. forstahandsétgirder som fastslagits nir de kommer till
en brottsplats. Vidare har enligt uppgift Nationellt Forensiskt Centrum
begrinsat det antal prov som analyseras ifriga om denna brottslighet.
Kritik har dven riktats mot att polisen inte anvinder den senaste tekni-
ken 1 sin brottsutredande verksamhet, exempelvis it-analysverktyg.

Kritik har ocksd framfoérts mot att polisen inte 1 tillrdckligt hég grad
bedriver en specialiserad verksamhet mot brottsligheten. Man menar att
det dr nodvindigt att polisen besitter specialkunskap avseende stoldligor-
nas olika inriktningar pa t.ex. stolder av bilar, bitmotorer, entreprenad-
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maskiner och verktyg, men idven avseende butiksstolder, bostads-
inbrott och aldringsbrott. Tillgrepp av olika typer av gods kriver olika
kunskaper hos girningspersonerna, vilka méste kunna métas av polisen.

Slutligen har det riktats kritik mot att polisen 1 den brottsutredande
verksamheten inte tar hjilp av privata aktérer med specialkunskaper 1
hogre utstrickning dn vad som sker.

71.2 Kartlagg brottsligheten

Kunskapsbrist ir ett generellt problem kring de internationella stold-
ligornas brottslighet, men sirskilt ifriga om ankarplatser och ankarper-
soner samt ifrdga om hur stéldgodset avyttras 1 Sverige.

Polisen ir den enda aktér som har formdaga att till fullo utreda den-
na brottslighet. Det beror pa att det dr polisen som besitter den kom-
petens som behovs for att agera mot ligorna under samtliga delar av
brottsuppligget (exempelvis genom anvindande av tvdngsmedel) samt
mojlighet att 4 tillgdng till information frin andra linders arbete mot
brottsligheten (genom utbyte av underrittelseinformation). Ifriga om
outnyttjade resurser dr ddrfér polisen en uppenbar sddan och anled-
ningen till att den 4r outnyttjad dr att myndigheten verkar sakna en
helhetsbild av brottsligheten. Aven om det finns ingdende kunskap om
vissa moment i stéldligornas verksamhet verkar den nirmare kunskap-
en om ankarplatser, ankarpersoner och turerna kring avyttring av
stoldgods 1 Sverige begrinsad. Da brottsutvecklingen gér snabbt, med
stindig justering av modus, mdste dessutom hela tiden ifrdgasittas hur
aktuell den kunskap som finns egentligen ir.

For att skaffa helhetsbilden méste polisen arbeta malinriktat. Ett sitt
ar att genom spaning f6lja ligornas verksamhet i landet. Enligt uppgift
forekom sddant arbete tidigare, men har numera i stor utstrickning prio-
riterats bort. Det kan noteras att sidana insatser torde vara sirskilt
viardefulla for att kunna identifiera ankarpersoner och ankarplatser
samt for att forstd hur stéldgodset hanteras. Lika virdefulla skulle det
dock vara for att kunna kartligga hur systematiskt och organiserat li-
gorna bedriver verksamheten. Just detta faktum #r ndgot som sigs vara
svart att bdde uppticka och visa i en riittsprocess.
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Vidare madste polisen ges ritt forutsdttningar for att kunna bedriva ett
effektivt arbete. For manga samhillsaktorer stiller den digitala utveck-
lingen krav péd anpassning av verksamheten, sd dven for polisen. Det
finns idag problem i polisens olika it-stdd, vilket stdr i vigen for att
utveckla verksamheten och uppnd hogre effektivitet.?’ Det finns ocksé
stort behov av att utbilda samt fort- och vidareutbilda polisen om it-
relaterade brott och sikerstilla att it-undersékarna (de personer som
ska genomfora tekniska undersékningar) har nédvindig kompetens
for att kunna utfora arbetet effektivt och rittssikert. Dirtill méste ut-
bildning ges i takt med utvecklingen pd omrddet. Polismyndigheten
behdver vidare bygga upp expertkompetens inom sirskilda it-forensiska
omrdden samt 6ka resurserna pa omradet. De satsningar som hittills
gjorts pa it-omridet motsvarar inte behoven.?! Dessa brister har direkt
betydelse for arbetet mot stéldligor. Aven om det finns analysverktyg ér
de inte optimalt utformade, vilket exempelvis far till foljd att polisen
tvingas arbeta med flera olika verktyg parallellt. Det utvecklingsarbete
som pagéar far std tillbaka for andra, hégre prioriterade, fraigor och drojer
dérfor. Som en foljd blir kartliggningen av ligornas verksamheter, moj-
ligheterna att se monster och uppticka organiserade férfaranden lidande.

Kunskap om stoldbrottsligheten maste ocksd spridas till poliskdren
som helhet. Att gora en utryckning till en plats dir en st6ld har begdtts
mdste bedémas som ett rutinuppdrag. Det far didrfor forutsiteas att en
mycket stor del av poliskdren konfronteras med sddana uppgifter i den
min de trots allt hinns med. Det ir dirfor en uppgift for varje polis att
vara uppmirksam pa tecken som kan visa ett systematiskt och organ-
iserat forfarande, men for att det ska vara mojligt médste det finnas en
grundliggande kunskap om brottsligheten.

Den sammantagna bilden ir att polisen borde kunna gora visentligt
mer. Att kunskapstappet sker hos den aktér som har storst forutsidttning-
ar att skaffa kunskap ir allvarligt och ndgot som maste forindras.

7.1.3 Kunskapsbristen far aterverkningar

Ankarpersonerna har, som tidigare framgitt, en mycket viktig roll 1
brottslighetens logistikkedja. De dr dessutom betydligt svirare att
ersdtta dn utforarna. Insatser riktade mot ankarpersonerna skulle dirfor
vara effektiva frdn ett brottsférebyggande perspektiv. Det handlar

20Statskontoret, Ombildningen till en sammanhdllen polismyndighet — Stutrapport, s. 100.
21Bri 2016:17 s. 7-16
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siledes om att fran ett situationellt perspektiv fd bort ankarpersoner
som mojliggorare av brottsligheten, men for att nd framgdng maste in-
satserna gora verklig skillnad. Det kan exempelvis handla om att gora
pafoljderna kidnnbara.

Kunskapsbristen fir emellertid negativa dterverkningar 1 detta av-
seende. En konsekvens kan i det nirmaste beskrivas som ett cirkel-
resonemang, ett "Moment 22”. En st6ld anses idag som ett typiskt
vardagsbrott, dvs. ett brott med forhidllandevis lidgt straffvirde som
begis i stor mingd och for vilket polisen leder férundersskningen.?
Polisens aktuella situation innebir att sidana brott inte prioriteras och
i praktiken blir ménga brott aldrig utredda pé ett adekvat sitt.”> Anled-
ning till det dr att polisens prioriteringar 1 princip styrs av straffvirden,
dvs. grova brott med hogt straffvirde utreds fore enkla brott med lagt
straffvirde.

Ett systematiskt och organiserat forfarande kan dock, dven nir det
giller stoldbrottslighet, hija straffvirdet.? Stoldligornas brottslighet ir
exempel pd just sddana forfaranden. I de fall man lyckats lagfora ut-
forare av omfattande stoldbrottslighet dr det inte ovanligt med édrslanga
fingelsestraff. Problemet dr bara att utan tillricklig kunskap och utred-
ning kommer dven en enskild st6ld som ingdr i ett systematiskt och
organiserat forfarande framsta som just en enskild st6ld, dvs. som ett
vardagsbrott som idag prioriteras bort. Cirkelresonemanget dr uppen-
bart: Stéldbrottsligheten utreds inte ddrfoér att den inte framstdr som
allvarlig, men eftersom den inte utreds gar det inte att visa hur allvarlig
den faktiske dr.

En ytterligare konsekvens som hinger thop med den forra dr att
kunskapsbristen om brottslighetens allvarlighet riskerar att leda till for
milda lagf6ringar, savil vad giller brottsrubricering som pafoljd. Det dr
dklagaren som avgor hur dtalet for brott ska utformas, en bedémning
som gors utifrin polisens férunders6kning. Av avgorande betydelse dr

22 Se 'Trygghetskommissionens rapport A#tivera samhillet mot livskvalitetsbrorr dir vi i
och for sig virjer oss mot begreppet vardagsbrott, s. 47.

23 Vikten av att genomfora s.k. férstahandsitgirder framgdr i Trygghetskommissionens
rapport Aktivera samhdéllet mot livskovalitetsbrott, s. 108 f. Trygghetskommissionen har
dven fatt information om att Nationellt Forensiskt Centrum har begrinsat antalet prov
som analyseras ifriga om denna typ av brottslighet.

24Se 29 kap. 2 § 6 p brottsbalken.
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vad dklagaren anser kan bevisas i en rittegdng. Kan inte ett system-
atiskt och organiserat forfarande bevisas gors det inte heller gillande.

Vidare dr kunskapen om systematiska och organiserade forfaranden av
storsta vikt ndr frigor om s.k. férundersokningsbegrinsning uppkom-
mer. Forenklat innebir det att en forundersékning avseende ett visst
brott far liggas ner eller inte inledas om vissa forutsidttningar dr upp-
fyllda. Enligt uppgift dr det inte ovanligt att dklagare viljer att begrinsa
forundersokningen till att endast avse ett fatal stéldbrott av den totala
mingd som misstinks, med f6ljd att det systematiska och organiserade
forfarandet inte utreds och sdledes inte heller gors gillande. En sddan
handldggning begrinsar mojligheterna for hur brottsligheten ska
rubriceras, men ocksd ifrdga om vilka paféljder som i praktiken blir
aktuella.

Domstolens uppgift dr att ta stidllning till om den misstinkte har gjort
sig skyldig till de brott dklagaren péstar. Det innebir att dklagaren
sdtter ramen for vad domstolen ska préva och det dr dirfor viktigt att
dklagaren ldgger fram alla moment som ir av betydelse for att bedéma
brottsligheten som allvarlig. Gors inte det kan domstolen inte heller
ligga sddana férhdllanden till grund f6r sin bedéomning, vilket i sin tur
kan pdverka sdvil brottsrubricering som pafoljd.

Det dr emellertid dven viktigt att kunskap om brottsligheten formedlas
till domstolsvisendet. Inte minst dr sidan kunskap betydelsefull nir
det kommer till att bedéma en girningspersons brottsliga avsikter. En-
ligt uppgift har det forekommit att tillgrepp av en premiumbil, vilket
krdvt avancerad teknisk utrustning och tekniskt kunnande, har ansetts
vara en s.k. ”joyride”. Det innebir att tillgreppet endast anses har skett
1 syfte att ta en tur med bilen, kanske for n6jes skull, utan syfte att
tilligna sig den (t.ex. genom forsiljning). Aven om det i och for sig inte
skulle vara helt uteslutet, finns anledning att fundera 6ver avsikter-
na hos en girningsperson som har kapaciteter att stjila premiumbilar.
Finns kunskapen om vilka tillvigagingssitt som anvinds vid stolder
av sddana bilar och vad som krivs for att lyckas, kastar det sannolikt
nytt ljus 6ver giarningspersonens avsikter. Detta giiller naturligtvis lika
mycket for dklagarens del ifriga om utformning av dtalet.

25 Reglerna finns i 23 kap. 4a § rittegingsbalken.
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Kunskapsbristen fir dven dterverkningar hos privata aktorer. En
tydlig konsekvens dr att de drabbas av stéldligornas verksamhet nir
rdttsvisendet inte formdr bedriva ett effektivt arbete. En annan att
det dr svarare for aktdrerna att sjilva vidta atgirder nidr det inte finns
nagon klar bild av problematiken. Foljden blir att privata aktorer, och
da nidrmast mer resursstarka branscher, ir tvingade att bygga upp egen
expertkunskap pd omradet och vidta de dtgidrder som dr mojliga. Pa sd
sitt uppkommer djup kunskap pa specifika omriaden, vilken naturligt-
vis dr av stort virde. Sddan kunskap finns hos exempelvis Larmtjinst
AB, enskilda forsidkringsbolag, PostNord Sverige AB, Svensk Handel,
Blocket AB och Tradera Sweden AB. Denna kunskap ir hogst relevant
for polisen och skulle ge virdefulla bidrag i arbetet med att skaffa en
heltickande bild av brottsligheten. Det finns diérfor all anledning for
polisen att inleda ett férdjupat samarbete med privata aktérer pd omra-
det for att dstadkomma ett adekvat brottsbekdimpande arbete. Samar-
betet kan ocksd handla om informationsinhimtning och tips infér miss-
tinkta forestiende operationer som planeras av stoldligorna. Aven de
privata aktorerna ir dirfor en outnyttjad resurs pad omrddet.

Forst nir en heltickande bild av det brottsliga forfarandet liggs fram,
finns mojlighet att géra en adekvat bedomning savil ifriga om vilket
brott ankarpersonen ska démas fér som vilken paféljd denne bor fa.

7.2 Atgirder sarskilt inriktade mot avyttring av stéldgods i
Sverige

Trygghetskommissions forslag:

De branscher som riskerar att fa en hilerifunktion méaste bedriva
ett aktivt arbete for att stéldgods inte ska omsittas inom den
egna branschen. Det mest effektiva sittet torde vara att det sker
genom sjdlvreglering hos respektive bransch.

Ett av de kritiska moment som lyftes fram ovan dr avyttringen av stold-
gods i Sverige. Aven om merparten av stéldgodset troligen fors utom-
lands idag, sirskilt fordon, fordonsdelar, bitmotorer och entreprenad-
maskiner, sker en omsittning av stoldgods dven i Sverige. I takt med att
arbetet vid Sveriges grins intensifieras och stramas upp kan dessutom
avyttringen av sddant gods 1 landet antas 6ka.
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Det torde i1 forsta hand vara gods frin butiksstélder som omsitts 1
Sverige. Marknaden kan dérvid sidgas ha dubbla roller. Det handlar dels
om en offerroll nir de drabbas av stoldligornas brottslighet, dels om
en roll som hilerifunktion i den meningen att ndringsidkare, medvetet
eller omedvetet, koper in och siljer stéldgods. Det perspektiv vi dgnar
oss at hir dr vad vi bendimner marknadens hilerifunktion, dvs. den dir
stoldgods gar ut till forsiljning.

Hileribrottet (kop av stoldgods) dr av flera skidl komplicerat att handskas
med. Att kopa och silja stoldgods innebir ofta en méjlighet att tjina lit-
ta och snabba pengar. Brottet anses ofta som mindre allvarligt 4n t.ex.
stold, och i1 jakten pd att gora fynd ér det ldct att bortse frdn varningssig-
naler om att en viss vara kan vara stulen. Sirskilt om den tillhandahalls
i en annars legal verksamhet. Till detta kan ldggas att det dr en timligen
riskfri brottslighet att dgna sig dt dd brottet liknar legala transaktioner
och dirfor dr mycket mindre uppseendevickande dn stold. Det krivs
ofta storre resurser for att uppticka och utreda hilerier, vilket tillsam-
mans med ldgt straffvirde gor att brottsligheten knappast prioriteras av
polisen.? Foljande citat hiamtat ur Brds rapport Héleri — Den organiserade
brottslighetens mite med den legala ekonomin®’ beskriver komplexiteten.

Hilerier dr en integrerad del av samhillsekonomin genom de “vanliga”
foretagens och konsumenternas inblandning, vilket gor det svart att utpeka
tydliga offer. Foretag som gor den hir typen av affirer vinner, de som hiller
sig till rent spel forlorar. De som koper varor till fyndpris sparar en slant,
medan andra kanske fir betala hojda priser for att kompensera stolder-
na. Forsikringsbolagen forlorar pd bedrigerier och utbetalda ersittningar,
men kan kompensera forlusterna med hojda premier och kanske fler salda
forsdkringar. Den stora forloraren dr samhillsekonomin i stort, inte enbart till
foljd av uteblivna skatteinkomster. Det faktum att denna typ av brottslighet
ldte passerar for legal verksamhet medfor att hilarna kan konkurrera dven
om kunder som inte sjilva nskar bidra till kriminell verksamhet. Grinsen
mellan legal och illegal ekonomi blir hirigenom flytande och brottsligheten
blir en marknadskraft som leder till skev konkurrens mellan olika foretag. 1
forlingningen bidrar det till ett sviktande f6értroende for bide marknadens
funktionssitt och rittsvisendets formdga att uppritthélla grinsen mellan
det legala och illegala. Detta riskerar att urholka fortroendet for marknads-
ekonomins och lagstiftningens kapacitet att vidmakthdlla sunda spelregler

och en riittvis konkurrens.

26 Se Bra 2006:6 s. 136-138.
27Bra 2006:6 s. 131-132.
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Hiileribrottsligheten ir ocksa en central aspekt av stéldbrottsligheten efter-
som hiilaren gor stolderna lonsamma genom att betala tjuven och ta ver
dennes risk nir stoldgodset limnas 6ver. Det dr bakom den enskilda stélden
vi finner det individuella brottsoffret, som lider en ekonomisk forlust, och
vad ofta virre dr — utsitts for en allvarlig krinkning. Den enskilda stélden
utgor pa detta site ett centralt inslag i en omfattande vardagsbrottslighet

som Okar kiinslan av otrygghet och utsatthet i samhillet.

Vill vi komma ét stolderna gir det inte att bortse fran marknaden f6r st6ld-
gods. Samtidigt som hilerier ir en del av mingdbrottsligheten ir de ocksa
exempel pa organiserad brottslighet. Systematiska hilerier (...) kan ofta
riknas till den organiserade brottsligheten genom den hoga organisations-
grad och uttryckliga arbetsdelning som kiinnetecknar verksamheten tillsam-

mans med de kopplingar som finns till annan kriminalitet, sdrskilt narkotika.

Traditionellt koncentreras polisens arbete pa att 16sa enskilda stoldbrott.
Dirigenom missar polisen den organisation som mojliggér omsittning av
stora volymer av stéldgods, vilket dr ytterligare ett argument for att rikta
mer uppmirksamhet mot hilerier. Atskilliga hilerier utgor siledes organ-
iserad brottslighet. Organisation i det hir fallet kan innebira allt frdn den
enklaste arbetsdelning i form av att tjuven stjdl och hilaren képer for att
sedan silja vidare, till grov internationell brottslighet dir forsta och sista
ledet 1 stold- och hilerikedjan #r utan vetskap om varandra. Bide pa den
liagsta och pd den hogsta organisationsnivin gir det att finna kopplingar till

annan brottslighet.

Som pdpekades ovan finns en rad avsdttningsytor for stoldgodset. Det
giller sdavil butiker, restauranger och hotell som forsiljning 6ver inter-
net och pd marknader och basarer. Det mest effektiva sittet att motver-
ka brottsligheten torde vara att branscherna sjilva arbetar for att hélla
stoldgods borta. Ndgon annan akt6r som kan vidta effektiva dtgirder dr
i dagsldget svdrt att se, dd de rittsvirdande myndigheterna i praktiken
tagit ett steg tillbaka fran hileribrottsligheten. De olika branscherna
skiljer sig at, varfor frigan om hur ett sidant arbete bor bedrivas avgors
bist av respektive bransch efter en noggrann kartliggning om var prob-
lemen finns och hur de ser ut.

7.3 Ovriga atgirder

En rad andra mer specifika och detaljerade atgirder som kan ha brotts-
forebyggande och brottsbekimpande effekt har uppmirksammats un-
der arbetets gdng, men inte kunnat placeras in under véra tvd fokusom-
rdden. Det handlar dels om atgirdsforslag som lyfts till oss fran olika
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aktorer, dels om sddana som vi sjilva uppmirksammat kan bidra till att
stivja brottsligheten. Vi n6jer oss hiar med att kort lista dessa.

e Utveckla och uppmuntra grannsamverkan och andra lokal initia-
tiv for att aktivera dem som stindigt dr ndarvarande 1 ett omrade. I
detta arbete bor tekniska 16sningar utvecklas och forfinas, exem-
pelvis ifriga om de applikationer som finns redan idag och som gor
att grannar snabbt kan komma i kontakt med varandra 1 hindelse
av brott.

® Anvindandet av s.k. mélvaktsbilar maste stivjas. En mdlvaktsbil
ar ett fordon som dr registrerat pa en annan person dn den som fak-
tiskt dger eller brukar det. Enligt polisen anvinds sidana fordon av
stoldligorna for att inte vicka uppmirksamhet 1 villaomriaden, pa
landsbygden eller pd parkeringsplatser vid kdopcentra.”® En utred-
ning har nyligen behandlat problematiken kring mélvaktsbilar (Ds
2018:33, Oversyn av lagstiftningen mot s.k. fordonsmdloakter) varfor det
pagdr ett arbete med fragan.

e 'T4tt samman med problematiken kring madlvaktsbilar hinger
missbruket av identitetshandlingar. Aven om denna friga ir aktuell
for stoldligornas brottslighet, 4r den dn mer aktuell nir det giller
bedrigeribrottsligheten. Den utvecklas dirfor vidare i avsnitt 9.4.

® Det bor utarbetas informations- och mediastrategier. Detta har tva
syften, dels att informera allminheten om brottsligheten och hur
man kan motverka den, dels som en signal till stéldligorna att det
finns ett pdgdende brottsférebyggande arbete 1 Sverige. I det sist-
nimnda fallet handlar det siledes om insatser utomlands. Ar 2015
gjorde bulgarisk T'V ett inslag om hur svenska myndigheter arbetar
mot de organiserade ligor som inriktat sig pd brott mot dldre per-
soner. I inslaget, som gjordes som ett nyhetsinslag i bulgarisk TV,
uppmirksammades att girningspersoner fran Bulgarien hade domts
for sddan brottslighet 1 Sverige. Polisen kunde direfter inte lingre
iaktta de nitverk frin Bulgarien som tidigare hade begatt brott 1
Sverige. Detta holl i sig resten av dr 2015 och dven paféljande ér.
An idag opererar inte nitverken i samma omfattning som tidigare

BNOA, Brotrsverktyg it Internationella brottsniirverk — Bilmdloakter frin Ost 2016, 2016-11-28.
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i Sverige. Vid utformningen av informations- och mediastrategier
madste kunskapen om vad nitverken dr kinsliga for anvindas for att
uppnd effekt. Det dr ocksa viktigt att insatserna inte genomfors som
information till allminheten, utan att den kanaliseras sd att den nar
de kriminella nidtverken.

* Mgjligheterna att publicera sammanstilld personlig information
pa internet bor ses 6ver. Genom enkla slagningar pa internet gir det
att f4 en samlad bild av en persons adress (ofta med foto pa huset),
telefonnummer, fastighetsinnehav, bilinnehav m.m. Uppgifterna i
sig dr offentliga hos olika myndigheter, men internet har gjort det
mojlighet att sammanstilla dessa uppgifter och presentera dem 6p-
pet. Genom att ta del av en sddan sammanstillning kan en i det nér-
maste perfekt brottsplan goras upp vid datorn genom att hitta “rdtt”
kombination av limpliga brottsobjekt och brottsplatser. Enligt var
mening finns anledning att se 6ver om en sidan sammanstillning
bor fa tillhandahallas pd det sdtt som sker idag, &tminstone inte
utan medgivande frin den person som uppgifterna avser. Det bor
framhdllas att det da inte dr uppgifternas offentlighet som ifriga-
sdtts, utan endast tillitelsen att publicera en sammanstillning av
dem Oppet pd internet.



Del 2
Den it-relaterade bedréageri-
brottsligheten
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8 Den it-relaterade
bedrageribrottsligheten

Tidigare var det mdojligt att komma 6ver stora summor genom att rdna
banker eller butiker, for att inte tala om virdetransporter. Kontanterna
har emellertid minskat 1 samhiillet och sikerheten kring de sedlar och
mynt som fortfarande hanteras har blivit avsevirt hégre. Forutsittning-
arna for ”traditionell” stold av pengar har alltsd blivit simre.

De stora virdena finns idag i stillet i den digitala miljon. For att kom-
ma 4t dessa mdste minniskor och it-system manipuleras. Det har
siledes skett en forskjutning fran tillgreppsbrote till it-relaterade
bedrigeribrott, dvs. frin att ta till att lura.

Det ligger stora utmaningar 1 att bekimpa de it-relaterade
bedridgeribrotten. Det ir i sig ingen nyhet att minniskor férséker bedra
varandra, det nya ligger i tillvigagingssitten. Aven om det fortfarande
begis bedrigerier didr gidrningsperson och brottsutsatt méts 6ga mot
0ga, har genom it-utvecklingens framfart mojligheterna att i mycket
stor skala och 1 princip anonymt kunna bedra andra gjort sitt intride.
Den i allt snabbare takt vixande digitala miljon innebir att vi stir in-
for en ny arena, med vilken féljer risker som vi minga gianger varken
inser existerar eller har formdga att hantera. Dessutom forvintas, och
1 viss mdn tvingas, vi att 1 allt storre utstrickning anvinda dessa tjdn-
ster. Det giller allt frin bankidrenden, fird med kollektivtrafik och néd-
viandiga inkop till kontakt med sjukvird och olika myndigheter. I takt
med teknikutvecklingen kommer denna risk att 6ka, vilket stiller till
sdrskilda problem vid brottsbekimpningen och ir till fordel for den
kriminelle. Bedrigerier har kommit att bli en av den moderna tidens
mest allvarliga former av organiserad brottslighet. I nigot ssmmanhang
har den betecknats som systemhotande.”’

Den it-relaterade bedrigeribrottsligheten har stark koppling till min-
niskors trygghet. Att det i den digitala miljon finns ett stindigt nir-
varande hot om att forlora pengar, tvingas betala for internetkop som

29 Dagens nyheter 2018-08-12, Polisen: Bedriigerier med bank-id ett systemhotande problem.
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aldrig gjorts eller fa sin identitet kapad, skapar otrygghet. Den stindiga
nyhetsrapporteringen om allt mer sofistikerade metoder att bedra an-
dra via internet leder till osikerhet om vad man egentligen vigar gora
over internet. Kan jag 6ppna detta mejl? Kan jag lita pd den person
som 1 telefon sdger sig ringa frain min bank och ber mig kontrollera min
internetbank? Vad kan nu hinda nir jag i all hast rdkade trycka pa en
link som finns i ett e-postmeddelande i stillet for att slinga det, vilket
var min avsikt?

Sammantaget menar vi att det dr ifriga om dessa it-relaterade
bedrigeribrott (i vid mening) som det finns bide stoérst behov av och
storst mojligheter att stivja brottsutvecklingen. Det finns all anledning
att ta krafttag mot en brottslighet som riktar sig mot en infrastruktur
som vart samhille mer eller mindre kommit att bli beroende av och
som hanterar stora virden for enskilda aktorer. Det dr en avgérande
friga for savil fortroende som samhillsskydd.

8.1 Hur ser brottsligheten ut?

Det dr ingen litt uppgift att beskriva den it-relaterade bedrigeri-
brottsligheten och risken édr 6verhingande att framstidllningen blir
mycket teknisk. For att forstd sig pd vad de olika tillvigagdngssiitten

innebir 1 praktiken och hur de olika begreppen forhaller sig till varandra

krivs ganska stor anstringning och eftertanke.

I rapporten Bedrdgeribrotisligheten i Sverige (2016:9) har Brd undersokt
vilka olika tillvigagingssitt som kunnat iakttas vid bedridgeri och hur
internet och identitetsstolder har anvints i sidan brottslighet. De fem
huvudkategorier som presenteras dr kortbedrigeri, kreditbedrigeri,

30 Redan ett forsok att sitta sig in i vad de olika brottskoderna pa omridet innebiir visar
detta och far hir kort exemplifiera svarigheterna. Brottskoden 0901 (datorbedriigeri) kan
innefatta skimning och nitfiske, koden 0906 (6vriga bedriigerier) brott som innefattar
samtal frdn falsk tekniksupport for att komma &t information i en dator, och koden 0913
(bedrigeri med hjilp av internet) brott som innefattar att giirningspersonen anvint for-
falskade e-postmeddelanden eller gjort kép pé kredit i annans namn via internet.

En foérdjupning i brottskoden 0901 benimnd datorbedriigeri visar att 85 procent av
anmilningarna bestir av kort- och kreditkdp i annans namn. Av dessa utgor 71 procent-
enheter s.k. CNP-bedrigerier, dvs. kortkop utan att kortet fysiskt visats upp vid inképet
exempelvis online-kép med stulna kortuppgifter. CNP ir en forkortning f6r Card Not
Present, till skillnad frin CP-bedrigerier (Card Present) diir kort varit fysiskt nirvarande.
Till detta kan liggas begreppet identitetsintrang, vilket ir en sammanfattande beteckning
pd tillvigagingssitt som faller under fem olika brottskoder varav tre dr de ovan nimnda.
Se vidare Brd, K/assificering av brott — Anvisningar och regler; s. 60-62 och NBC, Brotts-
utvecklingen i riket — December 2017.
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annonsbedrigeri, fakturabedrigeri och 6vriga telefon- och internet-
bedrigerier.’! Aven avseende dessa kategorier blir framstillningen
mycket teknisk om man skulle forsoka sig pa en fordjupning och
precisering av problematiken.

I vissa sammanhang och for vissa syften finns tveklost ett behov av
tekniskt detaljerade beskrivningar 6ver hur brottsligheten utférs. Med
den ansats om att hitta mer grundldggande och 6vergripande atgirds-
forslag som Trygghetskommissionen valt, finns dock inget behov av en
sddan beskrivning. Vi kommer i stillet att koncentrera oss pd en mer
oversiktlig diskussion kring de it-relaterade bedrigerierna.

8.2 Incitament bakom it-relaterade bedragerier

Det finns troligen ett antal olika faktorer som ligger bakom 6kningen av
it-relaterade bedrigerier. Av central betydelse ir sannolikt att kontant-
mingden i samhillet har minskat. Det genomsnittliga viardet pa sedlar
och mynt i cirkulation har mellan aren 2008-2017 sjunkit frdn knappt
110 miljarder kr till 57 miljarder kr.*2 Ar 2017 minskade butiksrinen
med 12 procent till 724 brott, bankrdnen med 15 procent fran 13 till 11
brott och virdetransportrinen med hela 60 procent fran 10 till 4 brott.*
Pengarna har flyttats fran den fysiska miljon till en digital kontomiljé.

Det fortjdnar hir att Iyftas fram att utvecklingen har varit en nédvin-
dig forutsdttning for att dessa brott alls ska kunna begis, men ocksd
for att den skenande brottsutveckling vi ser pd omradet alls 4r mojlig.
Mojligheten till digitala m6ten mellan girningsperson och brottsutsatta
gor att brotten kan begds 1 stora volymer pa kort tid. Serier med kort-
nummer kan képas och mingder med bluffakturor och bluffmejl kan
skickas for att forsoka fia midnniskor att limna ut kiinsliga uppgifter eller
plantera in skadlig kod i deras datorer.

8.3 Kritiska moment i brottsupplagget

P4 samma sdtt som i stoldligornas brottslighet finns ndgra kritiska
moment i den it-relaterade bedrigeribrottsligheten mot vilka det kan
antas vara sirskilt verkningsfullt att sdtta in dtgédrder. Det édr framfor alle
tvd moment som kan lyftas fram — dels intrddet 1 den digitala miljon
(nr 2 1 Figur 3), dels mottagandet av godset (nr 4—6 i Figur 3).

31Br 2016:9 5. 53 ff. Se dven SOU 2015:77.
32 hteps://www.riksbank.se/sv/sedlar-och-mynt/statistik/.
3 Brd, Kriminalstatistik 2017 — Anmdlda brott Slutlig statistik.
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Figur 3. It-relaterad bedrageribrottslighet
Fysisk miljo Digital miljo Fysisk miljo

Kontanter,

Enskild person varor, tjanster

Kontanter,
varor, tjanster

Den &versta vita pilen i figuren (som gér fran fysisk miljé in i digital miljé och darefter

ater till fysisk miljé) symboliserar den enskildes (brottsutsattes) egna och legitima &tgarder
i den fysiska och digitala miljon. De tva svarta pilarna symboliserar bedragarens kriminella
atgarder for att tillgodogdra sig den brottsutsattes ekonomiska medel som finns i den
digitala miljén.

Nr 1 - Den enskilde personen (senare den brottsutsatte) och bedragaren innan de intratt i
den digitala miljon.

Nr 2 — Intréde sker i den digitala miljon.

Nr 3 — Den brottsutsattes digitala miljo dar t.ex. tilltrade till dennes internetbank ar méjlig.
Nr 4 — Bedragarens digitala miljo dar det t.ex. finns konton som denne férfogar 6ver och dit
pengar kan féras.

Nr 5 — Uttrade ur den digitala miljon.

Nr 6 — De atgarder som vidtogs i den digitala miljén har har omvandlats till exempelvis
kontanter, varor eller tjanster i den fysiska miljon. De som anges vid den vita pilen &r
resultatet av legitima atgérder fran den enskilde och sddana denne sjélv godként. De som
anges vid de svarta pilarna r sddana som bedragaren har dstadkommit genom utnyttjande
av den brottsutsattes digitala miljé och som bedragaren férmétt tillgodogéra sig.

8.3.1 Intrade i den digitala miljén

For att en bedragare ska kunna gora en ekonomisk vinning, maéste
denne ta sig in i den digitala miljon dir konton finns tillgingliga eller
kredit kan utnyttjas.

Det kan goras genom att lura kontohavaren att slippa in bedragaren i
miljon (6vre svarta pilen vid nr 2 i Figur 3). Ett starkt férenklat exem-
pel dr att en bedragare ringer upp sitt offer, presenterar sig som repre-
sentant for dennes bank och ber denne logga in pd sin internetbank
med t.ex. BankID. P4 annan plats sitter bedragaren och blir genom sin
dator inslippt i kontohavarens internetbank och far ddrmed tillgdng
till de medel som finns dir. Det finns ett flertal olika tillvigagiangssitt
som anvinds, men det som dr gemensamt hir dr att offret sjdlv luras att
slippa in gidrningspersonen i den digitala miljon dér offrets ekonomiska
medel ir tillgingliga. Den svaga linken i dessa fall dr alltsd offret sjilv.
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Ett annat sétt dr att bedragaren med hjilp av t.ex. offrets kortuppgifter
kan gora inkop 1 den digitala miljon. I dessa fall har offret inte medver-
kat i tllvigagingssittet, i stillet anvinds stulna kortuppgifter som
exempelvis gir att kopa 6ver internet (nedre svarta pilen vid nr 2 i
Figur 3). I dessa fall dr den svaga linken kontrollen av vem det ér som
anvinder kortuppgifterna och dirmed innehavaren av den internetsida
eller den betalleverantér som har ansvaret i det enskilda fallet. Ar den
person som utfor en transaktion ritt innehavare av kortet eller dr det en
person som stulit kortuppgifterna och pa sd vis ger ett sken av att vara
den ritte kortinnehavaren?

8.3.2 Godsets mottagande

For att nd framging med brottsuppligget ricker det inte med att ta sig
in 1 den digitala miljon. Man madste dessutom f3 tillging till pengarna
eller det bestillda godset. Dirfor kan tvd ”huvudsituationer” sidgas fore-
ligga dels nir pengar fors 6ver och gors tillgidngliga pd mottagarkontot, dels

vid utlimning eller leverans av gods.

Vid o6verforing mellan konton sker transaktionen helt 1 den digitala
miljon (nr 4 1 Figur 3). Pengarna tar aldrig fysisk form utan transfereras
elektroniskt. Den svaga linken hir ligger inom transfereringssystemet
och sikerstillande att pengarna tillgodogors en behorig person.

Vid utlimningar av gods dr den kritiska punkten da godset limnar
befordringsledet och nar mottagaren (nr 5 i Figur 3). Det kan t.ex. ske
genom utlimning av postpaket pa ett utlimningsstille i en livsmedels-
affir, eller genom hemkérning av gods med budfirma. Ett annat sitt
dr att kontanta medel himtas ut frin en penninginrittning, t.ex. bank
eller vixlingskontor. Den svaga linken hir dr identifikationen av mot-
tagaren.

8.4 F6rmagan att vidta effektiva atgarder

Nir det giller brottslighet 1 en digital miljo édr frigan om formaéga att
vidta effektiva dtgirder sirskilt intressant. D4 brottsligheten utspelar
sig pa en arena som star 1 stindig och snabb forindring stills sirskilda
krav pd dem som agerar dir.

Brottslighetens modus innebir vidare att brottsférebyggande dtgirder

ir de mest effektiva. Eftersom det dr svart att bade utreda och lag-
fora girningspersonerna, mdste kraft ldggas pa att brott inte begis.
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F6r anonyma girningspersoner utomlands dr det uppenbart att brotts-
bekdmpningen inte har ndgon effekt. Vi maste saledes sdka l6sningar
inom den situationella brottspreventionens tankegéangar.

8.4.1 Polisen har inte férmagan

P4 samma sitt som stoldligornas verksamhet innebidr den it-relat-
erade bedriigeribrottsligheten stora utmaningar fér polisen. Det hand-
lar dterigen om en brottslighet som dr mycket professionell och med
ett organiserat och systematiskt férfarande verkar i en internationell,
grinsoverskridande kontext. Utmirkande for bedridgeriernas del dr att
brottsligheten bedrivs i en ny digital miljé som blir alltmer avancerad
och utgor en allt storre del av samhillet. Det stiller nya krav pd polisen
att kunna hantera brottsligheten, men samtidigt ocksa att kunna verka
i denna nya miljo.

For att fa perspektiv pa situationen ska inledningsvis erinras om att det
1 dagsldaget gors drygt 200 000 brottsanmélningar om bedrigeri per ar.
Idag arbetar ca 270 personer heltid med att utreda anmilningarna och
dirtill ett antal personer som inte har det som sin enda uppgift.

Polismyndigheten har i sin internrevision tagit fram rapporten Gransk-
ning av polisregionernas handliggning av bedrégeriirenden.* Granskningen
avsdg sddana bedrigerier enligt 9 kap. brottsbalken for vilka Polismynd-
igheten ir forundersokningsledare och beslut hade fattats om att inte
inleda forundersokning. Det ir en omfattande och allvarlig kritik som
internrevisionen riktar mot hanteringen av drendena. For vara syften ar
det tillrickligt att lyfta fram de sammanfattande slutsatserna.

Kritik framférdes om brister att hantera det stora inflodet av dren-
den. Ifrdga om utredningsarbetet hade beslut om att inte inleda
forundersokning fattats pd ett slentrianmissigt sitt. Viktiga delar av
det utredningskoncept som tagits fram hos polisen hade inte foljts 1
bedrigeriutredningarna ifrdga om dtgirderna i den initiala utrednings-
processen. Internrevisionen framférde att det sdllan vidtas ndgon
relevant utredningsdtgird ens i de fall anmilaren har namngett en
misstinkt girningsperson.

34 Polismyndigheten, Granskning av polisregionernas handliggning av bedrigeridirenden.
Resultaten i den fortsatta framstillningen dr himtade frdn denna rapport.
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Internrevisionen konstaterade att bristerna sannolikt beror pa det stora
drendeinflodet och pa att det inte finns tillrdckliga resurser for att dstad-
komma en rimlig arbetssituation.

Polisens it-situation gillande bedrigerierna kan 1 mdnga och mycket
beskrivas pd samma siitt som for stéldbrottsligheten, se avsnitt 7.1.2.
Om man erinrar sig antalet brottsanmilningar gillande bedridgeri och
antalet utredare samt dirtill ldgger att det inte finns tllrdckligt antal
personer med ritt kompetens och inte heller tillrickliga verktyg, finns
ingen mojlighet att bedriva ett effektivt arbete dir it-inslag dr n6dvin-
diga. Det visas ocksd av att det enligt uppgift till oss forekommer att
polisen pa vissa hdll i landet direktavskriver anmilningar om bedrigeri
som avser belopp under 10 000 kr.

Problemen bottnar naturligtvis ocksd 1 de stora volymerna av iren-
den, att polisen inte rir 6ver sjidlva it-miljon och att det dr friga om
grinsoverskridande brottslighet.

Mot denna bakgrund kan man med fog friga sig om polisen ir en
aktor att rikna med nidr det kommer till brottsbekimpande, brotts-
forebyggande och trygghetsskapande arbete ifriga om it-relaterade
bedrigeribrott.

Det finns skil att karaktirisera intridet av de it-relaterade brotten som
sd utmanande och annorlunda jimfort med den tidigare situationen, att
vi star infor ett delvis grundliggande skifte i polisens arbete. Aven om
it-relaterade brott inte ir en ny foreteelse for polisen, har bedrigerierna
eskalerat till sddana nivder att polisen i stor utstrickning f6rlorat sin roll
1 arbetet med att stidvja brottsligheten.

Det vore 1 sig inget nytt att polisens arbetsuppgifter forindras patag-
ligt. Fran att ha varit en funktion for uppritthillande av ordning och
sikerhet pd i huvudsak landsbygden har polisvisendet frain 1500-talet
fatt en rad olika, mer centrala uppgifter. Organisation och funktion har
forindrats efter samhillets behov och utveckling. Ett exempel pa en
genomgripande reform ir polisens forstatligande ar 1965 som foran-
leddes av en 6kning av att bdde trafiken och befolkningens rorlighet.
Brottsligheten hade 6kat och fitt en annan och inte si lokalt anknuten
karaktir som den tidigare haft. Samhillsutvecklingen stillde nya krav
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pé polisens arbete, vilket gjorde att det inte ldngre var &ndamadlsenligt
att arbeta 1 de smd kommunala polisdistrikten. Reformen innebar dven
att dklagarvisendet forstatligades fullt ut, och polis-, dklagar- och skatte-
fragor separerades pd olika myndigheter i stillet for att som dittills del-
vis hort ihop.*® Det finns starka skil att tro att vi stir infor behov av
liknande och 4n mer dramatiska forindringar av polisens verksamhet i
takt med den digitala utvecklingen.

Nir det giller bedridgeribrottsligheten maste man av allt att doma sluta
sig till att polisen inte lingre har férmdga att stivja brottsligheten. Med
nuvarande situation finns ingen majlighet for polisen att pd ett adekvat
sitt kunna ta hand om den stora mingd brottsanmilningar som gors.
Ett av skilen till det, forutom mingden, dr brottslighetens inslag av
teknik och anonymitet. Att forsoka hitta och lagfora en girningsper-
son som anonymt har agerat via internet frin i princip vilken plats pa
jorden som helst innebir en helt annan utmaning in att t.ex. leta efter
en person som gjort sig skyldig till st6ld 1 Sverige. Sannolikheten att nd
framgang dr mycket liten. Till detta kommer att brottsligheten utspelar
sig pd en arena som ir forhdllandevis ny och pd vilken ménniskor, och
for den delen foretag, inte dr vana att agera och dirfor har svart att
identifiera risker. Mot denna bakgrund menar vi dessutom att det inte
skulle vara ekonomiskt forsvarbart att tillsdtta den mingd poliser som
skulle kridvas for att ta hand om bedridgerianmilningarna, ens om det
vore mojligt. Slutsatsen blir i stillet att polisen ensam, eller fér den del
rattsvisendet som helhet, inte lingre har formdga att uppritthdlla lag
och ordning ifrdga om den it-relaterade bedridgeribrottsligheten. Andra
16sningar maste sokas.

8.4.2 Vem har férméagan?

Brottslighetens modus innebir vidare att brottsforebyggande dtgirder
ir de absolut mest effektiva. Eftersom det dr svart att bade utreda och
lagfora girningspersonerna, maste kraft liggas pa att brott inte begis.

Till skillnad fran situationen vid stoldbrottslighet forfogar enskilda
personer och foretag i mycket ringa utstrickning 6ver de omridden dir
bedrigerier begas. Brotten mojliggors genom digitala kanaler och via de
applikationer som tillhandahalls for olika it-tjdnster. Det dr inte lika enkelt
for den enskilde att forsoka skydda sig som vid tillgreppsbrottslighet da
det finns sidkerhetsdorrar, 1ds, larm, kassaskdp och bankfack att tillga.

3 Furuhage, Bjorn, Frdn fidrdingsman till nirpolis — en kortfattad svensk polishistoria.
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Formigan att bedriva ett effektivt brottsférebyggande arbete lig-
ger ddrfor 1 stillet hos de aktérer som tillhandahéller den infrastruk-
tur som anvinds vid digitala tjdnster. Det innebédr som ovan péapekats
att inte heller polisen har nigon reell féormaga pd omradet. Slutsatsen
hirav dr att vi dterigen maste rikta fokus mot aktorer, 1 det hir fallet
inom it-branschen, som inte traditionellt har haft en roll i brottsfore-
byggande, brottsbekimpande och trygghetsskapande arbete, dd de dr
outnyttjade resurser som maste aktiveras och mojligen dven tvingas att
agera, samt att de marknadsekonomiska incitamenten kan fungera som
drivkraft for arbetet.
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9 Trygghetskommissionens
atgardsforslag mot
it-relaterade bedréageribrott

9.1 Polisens roll maste omdefinieras

Trygghetskommissionens forslag:
Polisens roll maste omdefinieras nir det giller den it-relaterade
bedrigeribrottsligheten.

Tidigare har konstaterats att polisen inte har mgjlighet att ensam viinda
brottsutvecklingen gillande bedrigerier. Anmilningarna dr for mdnga
och det dr inte realistiskt att sdtta in de resurser som skulle kridvas for att
ta hand om 200 000 brottsanmélningar per dr. Resurstillskottet skulle
nimligen behéva bli s omfattande att det inte skulle vara ekonomiskt
forsvarbart 1 forhallande till andra mojliga alternativ, vilka kommer att
ber6ras nedan. Ifriga om den it-relaterade bedrigeribrottsligheten
madste polisen i stillet omdefiniera sin roll. Hur den nya rollen ska se ut
dr en grannlaga uppgift att avgora och kridver bl.a. att man langsiktigt
definierar mélen for polisens verksamhet pa omradet.

Naturligtvis maste ett visst reaktivt arbete bedrivas. En brottsutred-
ande verksamhet och lagféring dr avgorande for att alls uppritthalla
laglydnad pa omréddet. Det dr dock uppenbart att det brottsférebyggan-
de arbetet maste utvecklas avsevirt, kanske till att vara mer omfattande
in det reaktiva, och det méste goras tillsammans med andra aktorer.

Enligt vir bedémning finns tre huvudsakliga frigor som maéste 6vervi-
gas 1 arbetet med att definiera polisens nya roll. Det handlar for det
forsta om vilka bedridgeribrott som polisen ska utreda. Att utreda samt-
liga dr en omdjlighet och ddrfér méste det noga 6vervigas vilka kriterier
som ska vara styrande for urvalet av drenden som ska bli féremadl for
utredning. Aspekter att beakta kan vara brottens samhillsfarlighet, all-
varlighet och omfattning samt huruvida det finns utsikter till framging
1 utredningen.
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Fo6r det andra dr frigan om dtertagande av brottsvinster viktig. Genom
en cffektiv dtertagandeverksamhet kan incitamenten for brottsligheten
minskas och dirmed sannolikt dven brottslighetens omfattning. Pa sd
sitt kan den kanske viktigaste drivkraften bakom brottsligheten tas
bort. Det finns till och med anledning att 6vervidga om mojligheten till
atertagande av brottsvinst ska vara ett av de styrande kriterierna for om
ett drende alls ska utredas av polis.

For det tredje handlar det om att 6ka kunskapen pa omradet och hélla
kunskapen uppdaterad. I detta ligger dven att hélla polisens it-kompe-
tens och utredningsverktyg adekvata 1 forhallande till teknikutveck-
lingen.

9.2 Polisen behdver avlastas

Trygghetskommissionens bedémning:

Polisen behover avlastas 1 sitt arbete gillande de it-relaterade
bedrigerierna. Avlastning kan ske pd olika sitt, varvid féljande
tre forebilder kan 6vervigas:

¢ Andra myndigheter kan fi brottsbekimpande uppgifter

e Privata aktorer kan finansiera polisens brottsutredande
verksamhet

e Privata aktorers information och kompetens om brottsligheten
bor tas tillvara

D3a polisen inte har férmdga att ta hand om alla anmilningar om
bedrigerier bor fragan stillas om det finns ndgra sitt att avlasta polisens
verksamhet nir det giller att utreda brott. Kommissionen har fatt del
av tre mojliga uppslag. Det kan handla om att inritta brottsutredande
enheter pd andra myndigheter dn Polismyndigheten, att lata privata
aktorer finansiera brottsutredande enheter hos Polismyndigheten och
att i mycket storre utstrickning dn vad som gors idag ta tillvara kompe-
tens och information som finns hos privata aktérer. Vi menar att det pd
alla dessa omrdden finns outnyttjade resurser.
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9.2.1 Andra myndigheter kan fa brottsbekdmpande uppgifter
Aven om det ir Polismyndigheten som traditionellt forknippas med
brottsutredande verksamhet ir det inte lingre frimmande for svenska
forhéllanden att ligga sidana uppgifter pa andra myndigheter. Idag har
savil Tullverket som Skatteverket sddana befogenheter. Fordelen med
det dr att kunskap och erfarenheter hos den enskilda myndigheten
direkt kan komma den brottsbekimpande verksamheten till del.
Brottsutredningarna kan ddrmed halla hogre kvalitet och bedrivas mer
effektivt.

Inrittandet av skattebrottsenheter vid Skatteverket mottes inlednings-
vis av ganska skarp kritik, men efterfoljande utvirderingar och erfar-
enheter visar att verksamheten dr framgangsrik. Arbetssitten hos bade
Skatteverket och Tullverket har emellertid visat att det dr fullt mojligt
att inom en och samma myndighet bedriva verksamheter med olika
indamdl (exempelvis taxering respektive brottsutredning) utan att
rittssikerheten dventyras.

I betinkandet Kvalificerad vélfirdsbrotesligher (SOU 2017:37) foreslog
utredningen att en brottsutredande enhet skulle inrdttas pd Forsidkrings-
kassan enligt den modell som finns for skattebrottsenheterna. Bakgrun-
den var att anmilningarna om bidragsbrott®’, ett slags bedrigeribrott,
inte togs om hand p4 ett tillfredsstillande sitt av Polismyndigheten.®®
Forslaget har dn sé linge inte genomforts.

Enligt Trygghetskommissionens uppfattning skulle sidana initiativ
leda till en bittre hantering av brottsanmilningarna och en avlast-
ning i polisens arbete. Aven om inte denna rapport fokuserar pa just
bidragsbrotten, dr dessa manga ganger it-relaterade och méste ingd i de
overviganden kring vad polisens nya roll ska innebira.

9.2.2 Privata aktorer kan finansiera polisens brottsutredande
verksamhet

Om det inte dr frimmande 1 svensk rittstradition att lita andra
myndigheter dn polisen utreda brott, dr situationen annorlunda nir det
giller att 1ata privata aktorer finansiera brottsutredande verksamhet hos
polisen. I England ir dock situationen annorlunda.

36S50U 2017:37 s. 480.
37Se bidragsbrottslagen (2007:612).
8 Se SOU 2017:37 kapitel 11.
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Trygghetskommissionen har besékt City of London Police, vid vilken
tre specialenheter med totalt cirka 100 anstiillda inrittats med uppgift
att arbeta mot olika typer av bedrigerier:

¢ Dedicated Card and Payment Crime Unit (DCPCU) bildades
2002 och har ansvar for arbetet mot bl.a. kreditkortsbedrigerier,

e Insurance Fraud Enforcement Departement (IFED) bildades
2012 och har ansvar for arbetet mot forsikringsbedrigerier, och

® Police Intellectual Property Crime Unit (PIPCU) bildades 2013
och har ansvar for att férebygga och utreda allvarlig och organiserad
brottslighet gillande immateriella rittigheter.

Enheterna har kommit till som en reaktion pd det tkade antalet
bedrigerier pa respektive omrdde och polisens oférmdga att hantera
dem. Generellt har det dven 1 England varit svart att fa uppmirksam-
heten riktad mot bedrigeribrottsligheten da andra brottstyper bedomts
som allvarligare. Det hor till saken att den typ av bedrigerier man
arbetar motoftaidringingen tillannan, betydligt merallvarlig, brottslighet
sdsom annan organiserad brottslighet, penningtvitt och terrorism.

Specialenheterna finansieras av respektive privat branschsektor och
bestdr av poliser frin bdde City of London Police och Metropolitan
Police. Aven om det finns ett nira samarbete mellan enheterna och
branscherna, utfér polisen sina arbetsuppgifter med fullt oberoende
frin finansidrerna. Exempelvis har branscherna inget inflytande pa vilka
drenden som ska utredas.

Enligt Detective Chief Inspector Oliver Little vid DCPCU har bl.a.
foljande erfarenheter vunnits genom att pa detta sitt professionalisera
arbetet mot bedrigerier:

® Det dr nédvindigt att inte betrakta bedrigeribrotten som min-
dre allvarlig brottslighet. Ofta ligger betydligt allvarligare och mer
organiserad brottslighet bakom bedrigerierna och dessutom ir det
brott som paverkar minniskors livskvalitet i vardagen.

® Det dr nodvindigt att skaffa information om tillvigagingssiitt,
girningspersoner, brottsutsatta m.m. for att kunna forebygga och
utreda brotten pa ett professionellt sitt.

90



e Arbetet mdste hdllas ihop. Det gér inte att ligga denna typ av
utredningar pd en rad olika polisomrdden och aktorer. Det krivs
specialistkompetens och erfarenhet i utredningarna.

® Det krivs specialistkompetens om brotten for att kunna bedriva
ett adekvat brottsforebyggande arbete.

Sverige star idag infor en liknande situation som England gjorde da
specialenheterna infordes, dvs. ett 6kande antal bedrigerianmilningar
och en polis som inte har férmaga att hantera dem.

9.2.3 Privata aktorers information och kompetens om
brottsligheten bor tas tillvara

Idag pdgir verksamheter hos en rad privata aktérer som i praktiken
dr att likna vid brottsutredande verksamheter. Syftet med dem ir inte
primirt att fa en person filld for brott, utan i stéillet att motverka an-
grepp mot den egna verksamheten. Omstindigheterna som utreds dr
emellertid ofta desamma som skulle utredas av polisen 1 en regelritt
brottsutredning. Tre exempel fir belysa detta.

Inom forsikringsbranschen gors utredningar vid misstanke om att det
framstillts oriktiga krav eller da forsdkringsbedrigeri kan misstinkas.
Syftet med utredningarna ir att undanréja eller bekriifta de misstankar
som finns och att ge forsikringsforetagen underlag for att kunna fatta
korrekta beslut i ersittningsfragor. Utredningar av detta slag bedrivs av
sirskilda utredningsavdelningar hos foérsikringsbolagen, men ocksd av
en branschgemensam organisation, Larmtjdnst AB. Denna organisation
har det uttalade syftet att bekimpa forsikringsrelaterad brottslighet och
att stodja forsdkringsbolagens utredningsverksamheter. Verksamheten
hos Larmtjidnst AB ir indelad i fem huvudsakliga omraden, varav krimi-
naltekniska tjidnster dr ett sddant. Savil brandtekniska, inbrottstekni-
ska och fordonstekniska analyser som dokumentanalys utfors. Analy-
serna tas fram av erfarna kriminaltekniker anstillda hos organisationen.
Det ska tilldiggas att Larmtjinst AB dven samverkar med polisen, t.ex.
vid fordonstekniska analyser med syfte att faststilla st6ldsitt och an-
nan information som kan vara till hjilp vid polisidra utredningar. En
annan central del i organisationens verksamhet ér att soka, identifiera
och dterfinna misstinkt st6ldgods, sivil inom Sverige som utomlands.*

% Svensk Forsikring, Riktlinjer for forsikringsforetagens utredningsverksamhet och Larm-
vjanst AB, Larmijanst AB — vi arbetar mot stolder och forsikringsbedrégerier.
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Ocksé hos innehavare av forsdljningsplatser pa internet (t.ex. Trade-
ra Sweden AB och Blocket AB) pigir en omfattande verksamhet for
att stdvja att tjinsterna utnyttjas i brottsliga syften. Misstankar om
bedrigeri, hileri och konto- och identitetskapningar dr vanliga. Genom
avancerade analyser av verksamheten pd forsiljningsplatserna har man
goda maojligheter att identifiera misstinkta beteenden. Ar misstankarna
tillrdckligt allvarliga stings anvindarens konto av, vilket forekommer
frekvent.

Aven hos PostNord Sverige AB péagar en verksamhet for att bekimpa
brott. Brottsligheten kan avse savil stélder av gods som skickats med
foretaget som bedrigerier med inslag av identitetsrelaterad brottslighet
och forsidndelser som innehéller illegalt gods. Genom analyser av de
floden som gors via féretaget byggs stor kunskap upp om olika brottsliga
tillvdgagingssitt.

Dessa korta exempel visar att brottsutredningsverksamhet redan idag
har flyttat till den privata sfiren. I praktiken utévas dven viss rittskip-
ning av privata aktorer, iven om péaféljderna inte idr de traditionella.
Inom forsidkringsbranschen handlar péféljderna om att forsikrings-
tagaren nekas forsikringsersidttning och kanske dven att teckna nya
forsikringar, medan det pd forsdljningsplatserna pa internet handlar
om att fa sitt konto avstingt. Denna utveckling har med stérsta sanno-
likhet foranletts av att polisen inte lingre dr en kraft att rikna med nir
det kommer till att utreda och lagfora vissa typer av brott. Det ska hir
ocksd pipekas att det till oss vid mer dn ett tillfdlle har getts uttryck
for att polisen ofta visat ointresse for att ta emot material som i prak-
tiken utgor firdiga brottsutredningar. Framgangarna med att fd polisen
intresserad har, helt naturligt, varit storre 1 de fall privata aktorer gripit
personer for brott (s.k. envarsgripande) och da tillkallat polis.

Trygghetskommissionens slutsats dr sdledes att det idag bedrivs en
form av parallell brottsutredning och ”lagforing” av aktorer i den pri-
vata sfiren. Av allt att doma bedrivs den dessutom av mycket kvalifi-
cerade personer med djup kunskap om den enskilda brottsligheten.
Vidare idr det en mycket effektiv verksamhet, vilken far draghjilp av de
marknadsekonomiska fordelar som vi menar bdde bor och maste nyttig-
goras i det brottsforebyggande och brottsbekimpande arbetet framéver
for att det ska bli adekvat och gora verklig skillnad.
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Att sddana tankar inte dr frimmande for statsmakterna visar ett ut-
talande som gjordes av justitieminister Laila Freivalds for snart
25 dr sedan. Hon uttalade dd att forsidkringsbedrigerier i forsta hand
miste bekdmpas av forsikringsbolagen sjilva. Hon hidnvisade till for-
bittrade kontrollmetoder som medel for att uppticka och férhindra
brottsligheten samt till att bolagen sjdlva har ett starkt intresse av att
utveckla detta omride.*

Trygghetskommissionen menar att det 4r hog tid att 1 polisens brotts-
forebyggande och brottsbekimpande verksamhet i stérre utstrickning
ta vara pa den kunskap och kompetens som finns hos privata aktorer.

9.3 En It-ombudsman inrattas

Trygghetskommissionens férslag:
En [t-ombudsman inrittas med uppgift att bevaka anvindarnas
intressen av en siker och trygg it-anvindning.

Ovan har konstaterats att vi idag knappast har ndgot annat val dn att del-
ta i den digitala miljon. Vi dr dirfor tvungna att pd egen hand agera pd
en ny arena utan egentlig kunskap om vilka risker det fér med sig och
utan mojlighet att sjilv kunna vilja eller paverka de tekniska 16sningar
som tillhandahalls. Det som sitts pd spel pd denna arena dr dessutom av
avgorande betydelse for oss, nimligen var ekonomiska situation.

Om man tar ett steg tillbaka och betraktar helhetsbilden av situation
kan, ndgot forenklat, sigas att it-branschen 1 vid bemirkelse har fact fritt
spelrum att driva utvecklingen pd omridet med littare och snabbare
tjdnster, exempelvis betalningslosningar. Vir bedomning ér att prioriteten
har varit att férenkla, och 1 det arbetet har brottsférebyggande aspekter
fate std ullbaka. De problem som visat sig 1 efterhand i form av brottsliga
angrepp har 6verlimnats till rdttsvisendet att 16sa. Anvindarna, sdvil
privatpersoner som foretag, har 1 hog grad limnats at sitt 6de.

Situationen leder till frigan om inte anvindarna mdste stirkas i sin
position mellan it-utvecklingsbranschen som inte prioriterar brotts-
forebyggande arbete och polisen som inte har forméga att hantera den
skenande brottsutvecklingen pd omrddet.

40 Riksdagens protokoll 1994/95:60 den 14 februari.
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9.3.1 It-anvandarnas intressen behdver drivas

Det finns ett stort behov av att driva it-anvindarnas intressen pa om-
ridet. 'Tre huvuduppgifter kan identifieras; forse anvidndarna med
kunskap, identifiera férbattringsbehov och bedriva paverkansarbete.

Férse anvédndarna med kunskap

Kunskapsbehoven idr stora och kommer 1 takt med it-utvecklingen att
vara fortsatt stora. Ett arbete, som stindigt maste pdgd, handlar om att
tillhandahdlla anvindarna bred information om olika it-lésningar som
anvinds 1 samhillet. Hdr bor dven information om vilka 16sningar man
ser framover presenteras for att forbereda allmédnheten pd vad man kan
komma att konfronteras med.

Lika viktigt dr emellertid att pa ett objektivt och korrekt sitt informera
om sikerhetsbrister 1 it-ldsningar som férekommer pd marknaden. Det
behovs en funktion som tillhandahdller saklig information som stricker
sig bortom dagstidningarnas l6psedelsrubriker. Dirutéver finns behov
av att denna information presenteras sammanhdllet och littillgingligt
sd att gemene man pd ett enkelt sdtt kan soka specifik kunskap, exem-
pelvis om huruvida en viss applikation ir limplig for ett visst indamal
eller vilken applikation som annars skulle vara anvindbar samt hur till-
forlitliga och sikra dessa ir.

Kunskapen kan hidmtas fran olika hdll, virderas och sammanstillas,
men den kan dven tas fram pd egen hand. En variant skulle kunna
vara att genomfora testférfaranden och ranka applikationer, betal-
ningslésningar och handelsplatser utifrin bdde anvidndarvinlighet och
sikerhet. Ett sitt att arbeta med frigorna dr den satsning som gors av
IVL Svenska Miljoinstitutet och Svensk Forsikring, dir kommuner-
nas klimatanpassningsarbete rankas.*! En sidan satsning kan ge bide
virdefull information till anvindarna och incitament for it-utvecklarna
att tillhandahdlla sikra l16sningar.

Identifiera férbdttringsbehov

Det gir idag inte att pa ett nidgorlunda enkelt sdtt fi en helhetsbild
over hur och var it-verktyg anviinds i samhillet. Aven om det mest san-
ningsenliga svaret dr att det knappast finns ndgon sektor som ir fri frin

#'Se Thorn, Philip m.f. K/imatanpassning 2017 — sé lingt har kommunerna kommit.
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digitala 16sningar, dr var bedomning att det dr betydligt svérare att iden-
tifiera problemen som uppkommer "mellan” 16sningarna. Det kan vara
friga om funktionsfel, vilka i och for sig ofta uppticks snabbt, men ifra-
ga om brister i sikerheten idr kunskapen betydligt ligre. Nir det giller
den aspekten dr det i stillet troligen mest sanningsenligt att padsta att
ingen besitter en sddan utbredd kunskap idag. Ingen har heller ansvar
for att skaffa sig den.

Vi menar att det behovs en funktion som har till uppgift att identifiera
omrdden dir sikerhetsarbetet antingen har ”fallit mellan stolarna” eller
ddr ingen kinner ansvar for sikerhetsarbetet, samt omraden dir inte
ndgot sadant arbete alls bedrivs trots behov.

Bedriva pdverkansarbete

Mot bakgrund av vad som sagts ovan kan konstateras att det finns ett
behov av att ndgon for anvindarnas talan gentemot sdvil tillverkare och
tillhandahéllare av it-16sningar som mot lagstiftaren.

Gentemot tillverkare och tillhandahéllare finns behov av att driva savil
brottsférebyggande frigor som trygghetsfrigor. Fokus bor ligga pé att
it-l6sningarna 1 sig sjilva ska vara sd sidkra att de inte kan missbrukas.
Exempel pa fraigor som bor stillas och utvirderas dr hur hog sikerheten
dr 1 vara alltmer uppkopplade hem. Om det innebir en it-sikerhets-
risk att brodrosten eller kylskdpet dr uppkopplade mot en mobiltelefon
kanske en sddan funktion bor forbittras eller inte alls tillhandahallas.
Och dven om en mobiltelefon kan styra dessa saker, kanske varken
brodrosten eller kylskdpet mdste kunna svara for det fall en sddan funk-
tion innebir en sikerhetsrisk.

Ett mer nirliggande exempel dr blipp-funktionen som numera finns
pé kredit- och kontokort, dvs. den funktion som innebir att betalning
kan goras med kortet genom att endast hilla det mot kortldsaren utan
att behova ange pin-koden. Det kanske ska vara mojligt att kunna vil-
ja bort en sddan funktion om det innebir att den enskilde kdnner sig
otrygg eller om korten kan missbrukas. Det kan dven handla om att
driva fragor om att siljaren av en produkt maste sidkerstilla att denne
ingdr avtal med rdtt person, eller att utgangsldget for bankkort ska vara
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att de dr stingda for kop utomlands och aktivt médste 6ppnas av den som
ska genomfora kopet.

Inspiration i sddant arbete kan himtas frin konceptet Secured by De-
sign, som ir rubriken pé ett antal projekt som har som princip att sjdlva
utformningen av en produkt forhindrar att den kan anvindas for brott.*
Producenten tar sdledes redan vid utformningen av produkten hinsyn
till sikerhetsaspekten och later den paverka designen pa ett sidant sitt
att sikerhetsriskerna minimeras. Det kan handla om att gora bostidder
mer motstdndskraftiga mot inbrott och géra bilare svérare att stjila,
men ocksa att utforma digitala produkter och tjdnster pa ett sitt som
minimerar risken for obehorig anvindning.

I forhallande till lagstiftaren handlar det om att driva it-relaterade
frigor som inte faller under ndgon annan funktions ansvarsomrade (och
dven att uppmirksamma andra funktioner pd fragor som bor drivas).
Aterigcn handlar det om att utgé frin en heltickande bild for att se var
behoven av forindringar finns. Det kan vara 1 de ridttsvardande mynd-
igheternas verksamhet, i olika tillsynsverksamheter eller ifriga om rent
civilriateslig lagstiftning som med tiden kommit att tillimpas pa digitala
forfaranden, men visat sig inte fungera tillfredsstillande.

9.3.2 Vilken typ av funktion?

Det finns olika alternativ ifrdga om hur den funktion som ska driva
anvidndarnas intressen bor utformas. Utan att gd djupare in pa frigan
skulle den kunna utformas som en avdelning eller enhet pa en redan
existerande myndighet. Ett forslag skulle dd vara att inkludera den i
Myndigheten for digital férvaltning (DIGG) som startade sin verksam-
het den 1 september 2018. Aven om myndighetens uppgift idag ir att
arbeta med digitaliseringen av statliga myndigheter, kommuner och
landsting® finns inget hinder mot att utéka verksamheten. Det ir inte
heller uteslutet att funktionen skulle kunna placeras hos en privat ak-
tor som arbetar med fragorna.

En 16sning som enligt vir mening fortjdnar att vervigas sirskilt dr att
inritta en [t-ombudsman. I ett samhille didr den enskilda ménniskan
1 princip har kommit att bli beroende av den digitala miljén, och det
mot denna miljo riktas en brottslighet som av vissa karaktiriserats som

42 Se vidare http://www.securedbydesign.com/.
43 Forordning (2018:1486) med instruktion féor Myndigheten for digital férvaltning.
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systemhotande, finns anledning att prioritera frigorna och ge dem hog
dignitet 1 den offentliga férvaltningen.

Genom inrittandet av en It-ombudsman skulle samhillet pa ett brett
plan ge frigorna den dignitet de kridver. Det skulle dven innebira en
mojlighet att mer koncentrerat kunna arbeta med sikerhets- och trygg-
hetsfragor relaterade till omrddet, ndgot som idag méste betecknas som
mycket eftersatt.

9.4 Ovriga atgarder

Aven ifriga om bedrigerier har en rad andra mer specifika och detalj-
erade dtgirder uppmirksammats. Aven hiir néjer vi oss med att kort
lista forslagen.

® Det finns behov av sekretessbrytande bestimmelser som gor det
littare att dela information om bedrigerier mellan myndigheter och
mellan myndigheter och vissa privata aktorer, exempelvis mellan
Forsikringskassan och forsikringsbolag dd de i1 flera avseenden
handskas med samma problematik.

® Problematiken kring missbruk av identitetshandlingar 4r mycket
komplex och omfattande, och maste dtgirdas. For tillfdllet pagar en
statlig utredning som har till uppgift att

¢ foresla hur antalet identitetshandlingar och utfardare kan be-
gransas,

¢ analysera och foresld hur verifieringen av iktheten och
giltigheten av identitetshandlingarna kan forbittras,

e utreda och vid behov foresld hur identitetshandlingar bor ut-
fiardas och utformas for att bli sikrare, och
e analysera och ta stillning till om fysiska identitetshandlingar

bor innehdlla en e-legitimation av viss tillitsnivi.*

Under arbetets gang har vi dven gjorts uppmirksamma pd att folj-
ande mer detaljerade dtgirder skulle behova vidtas:

¢ Identitetshandlingar bér endast utfirdas av en myndighet
och en direktuppkoppling mot denna myndighet bor till-

# Regeringen, Azgirder for att minska bedréiigeribrotisligheten — skiirpta krav och rutiner for
svenska identitetshandlingar.
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handahdllas for att pd ett snabbt och smidigt sitt kunna
kontrollera dkthet och giltighet hos en viss identitetshandling.

¢ [dentitetshandlingar bor forses med olika sikerhetslosningar
i form av t.ex. en kombination av chip och pin-kod samt bio-
metriska data.

e Mojligheterna att publicera sammanstilld personlig information
pé internet bor ses 6ver. Genom enkla slagningar pd internet gar det
att fa tillgdng till en stor midngd personlig information om en viss
person. Dessa kan sedan utnyttjas i bedrigerisammanhang. Samma
synpunkter som framfordes under avsnittet om dtgidrder mot stold-
ligornas verksamhet gor sig gillande hir, se avsnitt 7.3.

® Det bor utformas en tjidnst som innebir att den enskilde kan 1dsa
sin identitet fridn att beviljas lin savida inte ytterligare kontroller
gors for att forsikra sig om att ansokan kommer fridn “ritt” person.
Det skulle kunna goras via ett centralt register som varje langivare
dr tvungen att stimma av en lianeansékan mot innan lanet beviljas.
Gors inte det bor inte heller den enskilde riskera att bli betalnings-
skyldig.

® Det behovs ett utokat straffritesligt skydd for privata aktorer
som 1 takt med att myndigheterna drar sig tillbaka frin bedrigeri-
omradet tvingas att utféra myndighetsuppgifter. Det handlar t.ex.
om anstillda pd forsdkringsbolag som genomfor regelritta brotts-
utredningar 1 avsaknad av att anmilningar tas om hand av polisen.
Om staten inte klarar av att utreda och lagfora bedrigeribrottslighet
tvingas forsikringsbolagen sjidlva utfora denna uppgift for att
skydda sina intressen. De anstillda bor dd ha samma straffrictsliga
skydd som de myndighetspersoner som ritteligen borde ha utfort
uppgiften, t.ex. det straffrittsliga skydd som finns for tjinstemin.

¢ Privatpersoners och foretags postlddor bor vara forsedda med las,
vilket forsvdrar att lddorna vittjas i jakt pa t.ex. utskickade konto-
och kreditkort eller linehandlingar. De postboxar som sitter i fler-
familjshus bor av samma anledning inte ha ett st6rre brevinkast 4n
10 mm. Det forekommer idag boxar med inkast som medger att en
hel hand kan stickas in och pd si vis komma 4t posten.



Tva rapporter - Samma
budskap

Med denna rapport avslutar "Irygghetskommissionen sitt uppdrag.
Kommissionens arbete har resulterat i tvd rapporter dels rapporten
Aktivera samhdillet mot livskvalitetsbrott — Trygghetskommissionens forslag
pd hur séikerhet och tryggher ska kunna ika i ménniskors vardag, dels denna
rapport Den nya tidens livskvalitetsbrotr — internationella stoldligor och
it-relaterad bedrdgeribrotislighet. Dirutover har kommissionen anordnat
ett seminarium pd temat trygghet, hearings om internationella stold-
ligor och it-relaterade bedrigeribrott, deltagit i ett antal seminarier
samt dirtill haft ett stort antal enskilda méten med sdvil offentliga som
privata aktorer.

Kommissionens inriktning, och dirmed de tvd rapporternas innehdll,
skiljer sig 4t pd en rad punkter. De handlar for det forsta om helt olika
brottsomrdden, som vart och ett kriver sirskilda 1osningar. Ifriga om
trygghetsaspekten sattes i den forsta rapporten fokus pa tryggheten
i den yttre miljon, sdrskilt i utsatta omrdden, medan fokus i denna
rapport om stoldligor och bedrigerier mer handlar om tryggheten 1 den
”inre” miljon (hemmet och ekonomin). Ifriga om foreslagna dtgidrder ar
skillnaderna ocksa helt naturligt stora.

Det finns dock négra faktorer som vi dterkommande har lyft fram som
viktiga for det brottsforebyggande, brottsbekimpande och trygghets-
skapande arbetet i1 samhillet. Dessa dr pa ett dvergripande plan
gemensamma for de olika brottsomriadena i de bdda rapporterna.

e Ge plats for nytdnkande: Det finns ett mycket stort och brett
engagemang for brottsférebyggande, brottsbekimpande och trygg-
hetsskapande arbete 1 samhillet, vilket bor tas tillvara. Samtidigt
finns det en kunskapstorst och en frustration 6ver att arbetet har
fastnat i gamla spar som i flera fall visat sig inte fungera. Det finns en
stor lingtan efter nytinkande i frigorna.

e Mobilisera outnyttjade resurser: Det finns ett stort antal

resurser som idag dr outnyttjade i arbetet. Det kan bero antingen
pa att resurserna inte har uppmirksammats som den tillgang de ir,
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eller att de av olika anledningar inte tilldtits delta i arbetet. For att
kunna utnyttja dessa resurser maste man ocksa erkinna och bejaka
de marknadsekonomiska fordelar som det kan innebira att minska
brottsligheten och 6ka tryggheten. Den stora potential som finns 1
niringslivet maste ha, och dven tillatas ha, ekonomiska incitament
for att engagera sig i frigorna.

e Gor platser sikra och trygga: Platsens betydelse idr en av
nycklarna till ett framgéngsrikt arbete. Brottstorebyggande atgirder
bor 1 hégre utstrickning genomforas i den fysiska miljon. Den situa-
tionella brottspreventionen méste kunna anvindas 1 hogre grad for
att minska brottsligheten.

Kommissionen har varit verksam 1 ett och ett halvt ar. Vi har besokt

kommuner och myndigheter, studerat utlindska férebilder och del-

tagit i en rad moten och sammankomster. Under denna tid har vi blivit
mer och mer 6vertygade om att livskvalitetsbrottsligheten kan minska
genom att oppna dorren for nya aktdrer som kan bidra till det brotts-

forebyggande, brottsbekimpande och trygghetsskapande arbetet. Det
krdvs bara att vi ger utrymme for lite mer nytdnkande, att vi liter mobil-
isera de outnyttjade resurserna och att vi hela tiden har i fokus platsens

och miljons betydelse for brott och trygghet.
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Bilaga A

Polisens arbete mot stéldligornas brottslighet

P4 manga hall bedrivs ett omfattande arbete for att bekdmpa inter-
nationella stoldligor. I Sverige har arbetet pagatt i olika former sedan
borjan av 2000-talet och tog fart 4r 2011 dd det bildades en nationell
operativ ledningsgrupp (Nolg) vid divarande Rikskriminalpolisen.
I den nuvarande polisorganisationen bedrivs arbetet mot den organ-
iserade tillgreppsbrottsligheten vid Nationella operativa avdelningen
(Noa). Samtidigt beslutade rikspolischefen om sakkunniguppdrag
inom vissa brottsomrdden, vilka tilldelades olika polismyndigheter
1 landet. Ett av dessa sakkunniguppdrag var CIRCA-gruppen som
arbetar mot aldringsbrott. Gruppen fick resurser att nationellt sam-
ordna, utreda och lagfora personer, vilket har lett till ett framgéngsrikt
arbete. Gruppen verkar dn idag.

Ar 2010 togs beslut pd europeisk nivd om att arbeta mot interna-
tionella stoldligor. Ansvaret kom att ligga pa Europol, vars ett av
totalt tio prioriteringsomrdden dr Organised Property Crime (OPC).
Arbetet bedrivs i ett s.k. Empact-projekt (European Multidisciplinary
Platform Against Crime Threats) och bestariattbekimpa OPCutférdaav
Mobile Organised Crime Groups (MOCGs) sdsom rin, inbrott, organ-
iserade butiksstolder och ficktjuveri, angrepp mot uttagsautomater och
penningoverforingar samt stold av virdefull egendom.* Det kan hir
lyftas fram att Europeiska unionens rdd redan dr 2004 beslutade att
inrdtta en strategisk expertgrupp for att bekdmpa grinsoverskridande
organiserad fordonsbrottslighet.*® Gruppen (CARPOL) bildades som
en undergrupp till LEWP (Law Enforcement Working Party) som finns
i organisationen under Europeiska rddet.

Polismyndigheten har under senare ar publicerat ndgra rapporter
i amnet och arbetet kan sdgas ha tagit ny fart genom tvd regerings-
uppdrag 1 februari 2018 som direkt tar sikte pa bekimpning av

4 Polismyndigheten, Mobil organiserad brottslighet, Erfarenhetsberdittelse 2011-2015,
Oppen version, s. 6 och https://www.curopol.europa.cu/crime-areas-and-trends/
eu-policy-cycle-empact.

4 Radets beslut av den 22 december 2004 om bekimpande av fordonsbrottslighet
med grinsoverskridande verkningar (2004/919/EG).
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internationella stoldligor. Det kan ocksd noteras att regeringen har
forklarat att organiserad brottslighet i sig dr ett hot mot det demokratiska
samhillet och att den 1 regeringens nationella sikerhetsstrategi dr iden-
tifierad som ett sikerhetshot.*’

4 Regeringen, Uppdrag till Polismyndigheten, Tullverket och Kustbevakningen att forstirka
bekdmpningen av internationella brottsnétoerk som begar tillgreppsbrott i Sverige och Uppdrag
till Polismyndigheten om anvindningen av poliskontroller i omrdden ndra inre grins samt
Statsrddsberedningen, Nationell sikerhetsstrategi.
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Bilaga B

Regeringsuppdrag till Polismyndigheten, Tullverket och
Kustbevakningen

I februari 2018 kom tvé regeringsuppdrag som behandlar den organise-
rade tillgreppsbrottsligheten. I redovisningen av uppdraget om anvénd-
ningen av poliskontroller i omrdden nira inre grins* anger Polismynd-
igheten att arbetet mot den organiserade tillgreppsbrottsligheten 1dm-
par sig vil for internationellt polissamarbete. Dock, menar man, méste
svensk polis ha samma verktyg och méjligheter som sina internationella
samarbetspartners. Det handlar di om modern teknik fér 6vervakning
av resandestrommar vid grianspassager 1 form av exempelvis automatisk
nummerpldtsavlisning och mer modern kamerateknik. Det konstateras
ocksd att den internationella brottslighetens karaktir gor att det finns
behov av att motverka den 1 anslutning till grinspassagerna. Att forsoka
bromsa dess utveckling med atgirder inne i landet dr minga ginger
inte effektivt. Polismyndigheten redovisar en rad dtgirdsforslag som
innebir att arbetet kan effektiviseras. Det finns dock inte anledning att
i detalj redovisa dessa hir.*

Nir det giller uppdraget som ir sdrskilt inriktat pd att bekimpa den
internationella organiserade tillgreppsbrottsligheten har dn séd linge
endasten av tre rapporter publicerats. Uppdragetinnebir att Polismynd-
igheten ska 6ka formagan att bekdmpa organiserad tillgreppsbrottslighet
som begds av internationella brottsnitverk, i vilket ingér att langsiktigt
forstirka de polisidra insatserna mot brottsligheten, att sikerstilla att
brottsligheten utreds pa ett indamadlsenligt sidtt med effektiva metoder
och ritt resurser, samt att héja formdgan att delta 1 operativt, internatio-
nellt polissamarbete mot brottsligheten. Vidare innebir uppdraget att
Polismyndigheten, Tullverket och Kustbevakningen ska utveckla sin
samverkan pd omrddet. De ska analysera hur de, utifrin de befogen-
heter som respektive myndighet har, kan samordna eller gemensamt
vidta dtgirder som motverkar brottsnitverkens verksamhet i landet.

8 Polismyndigheten, Redovisning av regeringsuppdrag — Uppdrag till Polismyndigheten om
anvdandningen av poliskontroller i omrdden néra inre grins.
#“Tbid s. 5.
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De ska utvirdera och redovisa effekterna av vidtagna atgirder, och de
ska vid behov ta initiativ till samverkan med andra myndigheter samt

relevanta aktorer frin niringslivet.>

I den f6rsta rapporten beskrivs hur myndigheterna avser att bedriva ar-
betet. En arbetsmodell som ska ligga inom den ordinarie verksamheten
ska tas fram sd att brottsbekimpningen 6ver tid blir hdllbar 1 hela landet.
Arbetet inriktas pd att utforma arbetsmodellen sd att myndigheterna
ska kunna genomfé6ra arbetet med tillginglig teknisk utrustning och
utan lagindringar, dvs. dtgirderna ska vara mojliga inom myndigheter-
nas nuvarande mandat. Man 6ppnar dock for att forsla dtgdrder som
myndigheterna inte sjilva rider 6ver i den man sidana identifieras.”!

50 Regeringen, Uppdrag till Polismyndigheten, Tullverket och Kustbevakningen att forstirka
bekdampningen av internationella brottsndtverk som begar tillgreppsbrort i Sverige. Den forsta
rapporten presenterades 1 juni 2018 och de 6vriga tva ska presenteras i januari 2019 och
februari 2020.

S Polismyndigheten, Delredovisning av regeringsuppdrag Uppdrag till Polismyndigheten,
Tullverket och Kustbevakningen att forstirka bekdmpningen av internationella brottsnéitoerk
som begdr tillgreppsbrott i Sverige, s. 5 och 8-12.
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